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Conceptually, a signature scheme consists of
three steps: private key generation, signature,
and authentication. Private key generation in
NTRU-based signature schemes on a typical
laptop (Intel Core i7-6567U 3.30 GHz) takes
a long time (more than one second), while sig-
nature and verification take much less time (for
example, a thousandths of a second). The cur-
rent paper deals with providing solutions to re-
duce the time of private key generation. In this
paper, the previous methods are studied and
then a new method based on the norm field is
introduced and it is shown that the execution
time is significantly reduced by using it.
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Extended Abstract

Introduction

NTRU lattices have emerged as a specialized subset of general lattices, offering distinct advantages that
have garnered significant attention in the realm of cryptography. Their efficient implementation of com-
mon lattice algorithms has positioned them as a favorable choice for employment in asymmetric cryp-
tographic schemes, particularly those involving public key encryption and digital signatures. Within
NTRU-based schemes, fundamental components such as keys and ciphertexts are represented as polyno-
mials, reflecting the inherent algebraic structure of NTRU lattices.

Notably, the private key utilized in certain NTRU-based schemes is characterized by a polynomial of
low degree with exceedingly small coefficients, while the public key is represented by a polynomial with
large coefficients. This distinction effectively establishes short and long bases within the lattice structure,
contributing to the security and efficiency of NTRU-based cryptographic systems. The unique properties
of NTRU lattices have not only facilitated the development of robust cryptographic solutions but have
also sparked further exploration and research in the field, holding promise for continued advancements
in secure communication and data protection. Several lattice-based encryption schemes usually require
solving the NTRU equation to generate keys:

fG−gF=q mod xn+1

where f and g are constants, and the objective is to calculate F andG for the equation. It should be noted
that the polynomials are in

Z[x]/ (xn+1) .

Conceptually, a signature scheme consists of three stages: key generation, signing, and verification. In
the context of NTRU-based signature schemes, the process of private key generation typically consumes a
significant amount of time, especially when executed on standard computing hardware such as a regular
laptop (Intel Core i7-6567U 3.30 GHz), where the generation process may exceed one second. Con-
versely, the signing and verification stages exhibit notably lower time requirements, often on the order
of milliseconds.

The current paper delves into the challenge of mitigating the time-intensive nature of private key
generation in NTRU-based signature schemes. It thoroughly examines existing methods and their asso-
ciated limitations, paving the way for the introduction of a novel approach rooted in the realm of number
fields. This innovative method showcases a remarkable reduction in the execution time required for pri-
vate key generation, presenting a compelling avenue for enhancing the overall efficiency and practicality
of NTRU-based signature schemes.

The introduction of asymmetric encryption systems by Diffie and Hellman in 1976 marked a signif-
icant milestone in the evolution of cryptography. At the core of asymmetric systems lies the concept of
employing a set of information along with a one-way function for encryption, which in isolation does
not provide sufficient data for decryption. For the decryption process, an additional finite set of informa-
tion, known as the “private key,” is indispensable, while the set of information required for encryption is
termed the “public key.”

The prevalent one-way function in asymmetric encryption, rooted in discrete logarithm and expo-
nentiation, serves as the cornerstone for well-known asymmetric encryption systems such as ElGamal,
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ECC, and RSA. These systems hinge on number theory problems that, with the emergence of quantum
computing, are susceptible to resolution. In response to this vulnerability, extensive research has been
directed toward exploring the complexity of lattice problems, aiming to identify alternative approaches
for asymmetric encryption that do not rely on lattice-based foundations. Notably, the NTRU encryption
system, a highly efficient lattice-based system, derives its resilience from the formidable challenge of
solving the Shortest Vector Problem (SVP) within lattices, presenting a compelling avenue for robust en-
cryption in the face of advancing cryptographic landscapes. This paper also delves into the mathematical
prerequisites needed for the study. Specifically, it includes a review of lattice concepts, gathering es-
sential concepts from NTRU lattices, studying number fields and related concepts, reviewing Karatsuba
multiplication (used in the paper), and finally examining ring structures.

A real-valued V module over R, which functions as a module over a set closed under addition and
scalar multiplication, transforms into a lattice when it is bounded by a finite set of real numbers. The
defining characteristic of a lattice lies in the presence of a bounded set of real numbers that can be added
to the set, establishing its fundamental structure.

In our pursuit of optimizing computations on polynomial rings, particularly in the context of solving
the NTRU equation, we have strategically employed number fields to enhance efficiency and perfor-
mance. This strategic utilization of number fields carries significant practical implications, particularly
for the post-quantum Falcon signature algorithm. Notably, our optimizations enable the complete utiliza-
tion of the Falcon signature algorithm on small microcontrollers or even smart cards, with the algorithm
requiring a mere 32 kilobytes of RAM to operate effectively. This level of resource efficiency extends
to the implementation of long-term secure NTRU lattices (degree n = 1024), showcasing that all signa-
ture operations, including signature generation, verification, and key pair generation, can be seamlessly
executed on such resource-constrained hardware environments. This breakthrough paves the way for
the widespread deployment of robust cryptographic solutions in diverse computing environments, from
embedded systems to IoT devices, without compromising on security or performance.
We also list several open questions below:

Non-cyclotomic polynomials: In our description, we covered cyclotomic polynomials as a covering
module. This approach can be extended to other modules. In fact, for any module

φ = φ′(xd)

for some d > 1, the use of a “number field” can divide the degree by d for the purposes of calculating
residuals and solving the NTRU equation.

Even if φ is not irreducible inQ[x], i.e., ifQ[x]/(φ) is not actually a field, the general case remains a
problem for further investigation. However, the use of reducible modules in NTRU lattices is generally
not recommended.

While our achievements in memory management are indeed significant, the challenge of effectively
handling large integers remains a prominent concern that warrants continued exploration. From the per-
spective of implementation complexity, the prospect of eliminating large integers, for instance by con-
ducting all operations in the Residue Number System (RNS), without adversely impacting the execution
time and memory requirements of our algorithms, presents an intriguing area for further investigation
and potential optimization. This pursuit holds the promise of streamlining computational processes and
resource utilization, contributing to enhanced efficiency across a spectrum of cryptographic applications.

In addition to addressing the management of large integers, it is imperative to explore potential ap-
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plications of the method proposed in this paper to enhance the efficiency of other encryption algorithms.
Just as we have demonstrated a constructive application of a number field in this work, distinct from the
approach in a previous study, there is merit in investigating a constructive application of lattice track-
ing, as opposed to a different reference. This comparative exploration can shed light on the adaptability
and versatility of our proposed methodology within the broader landscape of encryption and security
protocols.

Furthermore, leveraging the method outlined in this paper to enhance attacks on a specific field or
even on field tracking holds the potential to yield valuable insights, opening up new possibilities for
specialized analysis applications in the realm of cryptography and security. These potential directions
for further exploration underscore the multifaceted implications of the research presented in this paper,
offering promising avenues for continued advancements in cryptographic techniques and their practical
applications. This comprehensive approach to exploring the broader implications of our work sets the
stage for future breakthroughs in the field of cryptography and computational security, paving the way
for innovative solutions and heightened resilience in the face of evolving security challenges.

Conclusion

We presented the use of the norm field to optimize some computations on polynomial loops, especially
the results and solutions of the NTRU equation. The second practical result is that Falcon’s post-quantum
signature algorithm is fully usable on small microcontrollers or even smart cards since 32 KB of RAM are
required to run our algorithm even for a long-term secure NTRU network (degree n = 1024). Enough.:
All operations related to signatures (signature generation, verification, and key pair generation) can be
placed on such limited hardware.

۴۴



کاربردها و اندازه جبرهاي
۴٧٠- ١ ص ،٢ شماره ،١ دوره ،١۴٠٣ سال

میدان نرم کمک به NTRU مشبکه هاي کلید تولید الگوریتم کارآمدي افزایش

٣ غلامی احمد ، ٢ زاده نوراله محمدحسین ، B١ علیمرادي رضا

r. alimoradi@qom. ac. ir رایانامه: ایران. قم، قم، دانشگاه مسئول، نویسندة .١
mh.noorallahzadeh@stu. qom. ac. ir رایانامه: ایران. قم، قم، دانشگاه .٢

a. gholami@qom. ac. ir رایانامه: ایران. قم، قم، دانشگاه .٣

چکیده مقاله اطلاعات

عمومی کلید مانند نامتقارن طرح هاي از بسیاري طراحی در
می کنند. استفاده NTRU مشبکه هاي از دیجیتال امضاي و
می  شود: تشکیل مرحله سه از امضا طرح یک مفهومی به صورت
خصوصی کلید تولید براي تصدیق. و امضا خصوصی، کلید تولید
معمولی لپ    تاپ یک در NTRU بر مبتنی امضاي طرح هاي در
صرف زیادي زمان (Intel Core i7-6567U 3.30 GHz)
به مراتب تصدیق و امضا درحالی که ثانیه) یک از (بیش می شود
مقالۀ ثانیه). یک هزارم مثال (براي دارند نیاز کمتري زمان
کلید تولید مرحلۀ زمان کاهش براي راهکارهایی ارائۀ به فعلی
مطالعه مورد قبلی روش هاي مقاله، این در می پردازد. خصوصی
میدان نرم بر مبتنی جدید روش یک سپس و می گیرند قرار
زمان آن، از استفاده با که می شود داده نشان و می گردد معرفی

می کند. پیدا کاهش ملاحظه اي قابل به طور اجرا

مقاله: نوع
پژوهشی مقالۀ

١۴٠٢/١١/٢٠ دریافت: تاریخ
١۴٠٣/١/٢٨ بازنگري: تاریخ
١۴٠٣/٣/٣٠ پذیرش: تاریخ

١۴٠٣/۵/٣٠ انتشار: تاریخ

کلیدي: کلمات
پساکوانتومی، رمزنگاري طرح هاي
مبنا، مشبکۀ رمزنگاري طرح هاي

،NTRU بر مبتنی رمزنگاري طرح هاي
میدان نرم بر مبتنی الگوریتم هاي

ریاضی: رده بندي
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۴۶ ١۴٠٣ ،٢ شماره ،١ دوره کاربردها، و اندازه جبرهاي

مقدمه ١

مشبکه هاي براي که زمانی مشبکه ها نظریۀ در رایج الگوریتم هاي از بسیاري هستند. عمومی مشبکه هاي از خاصی حالت NTRU مشبکه هاي
مانند نامتقارن طرح هاي از بسیاري طراحی براي عمل در هستند. پیاده سازي قابل کارآمدتري بسیار به صورت می شوند، استفاده NTRU
... و رمزي متن کلید، مانند اصلی عناصر NTRU بر مبتنی طرح هاي در می شود. استفاده مشبکه ها این از دیجیتال امضاي و عمومی کلید
با چندجمله اي دو یا یک NTRU بر مبتنی طرح هاي از برخی در استفاده مورد خصوصی کلید خاص، به طور هستند. چندجمله اي نوع از
یک در بلند و کوتاه پایه هاي به عنوان می توان را این ها که است بزرگ ضرایب با چندجمله اي دو یا یک عمومی کلید و کوچک، بسیار ضرایب

هستند: NTRU معادلۀ حل مستلزم کلید، تولید براي معمولاً مشبکه، بر مبتنی رمزنگاري طرح ها ي از تعدادي گرفت. در نظر  مشبکه

fG−gF=q mod xn+١.

دارند. قرار Z[x]/ (xn+١) در چندجمله اي ها که است ذکر به لازم است. معادله براي G و F محاسبۀ هدف، و بوده ثابت g و f اینجا در
خاص: به طور پرداخت. خواهیم نیز نیاز مورد ریاضی پیش نیاز هاي مطالعۀ و بررسی به مقاله این در

داشت، خواهیم مشبکه مفاهیم بر مروري -

می کنیم، گردآوري را NTRU مشبکه هاي از نیاز مورد مفاهیم -

می دهیم، قرار مطالعه مورد را آن با مرتبط مفاهیم و میدان نرم -

است)، گرفته قرار استفاده مورد مقاله (در داشت خواهیم کاراتسوبا ضرب بر مروري -

می کنیم. بررسی را حلقه ها برج نهایت در و -

این بر نامتقارن سامانۀ یک شدند. معرفی [٩] مقاله در ارائه با ”هلمن” و ”دیفی” توسط ١٩٧۶ سال در نامتقارن رمزنگاري سامانه هاي
می گیرد قرار استفاده مورد اطلاعات رمزنگاري براي یک طرفه تابع یک انضمام به اطلاعات از متناهی مجموعه اي که است شده بنانهاده مفهوم
به است. نیاز اطلاعات از دیگري متناهی مجموعۀ به رمزشده داده هاي رمزگشایی براي و نیست کافی رمزگشایی براي اطلاعات این ولی
تابع می شود. گفته خصوصی” ”کلید رمزگشایی براي نیاز مورد اطلاعات مجموعۀ به و عمومی” ”کلید رمزگذاري، براي لازم اطلاعات مجموعۀ
ElGamal مانند نامتقارن رمزنگاري سامانه هاي اساس که است گسسته لگاریتم و اعداد تجزیۀ نامتقارن رمزگذاري در پرکاربرد یک طرفۀ
قابل حل کوانتوم، محاسبات توسعۀ و قدرت بهبود با که استوارند اعداد نظریۀ مسائل پایۀ بر سامانه ها این می د  هد. تشکیل را RSA ، ECC،
چیزي که می کند؛ امیدوار نامتقارن، رمزنگاري براي دیگري نامزد دستیابی به را دانشمندان مشبکه، مسائل دشواري روي تحقیقات هستند.
کوتاه ترین مسائل به می توان شد؛ خواهند معرفی مقاله این در که مشبکه در دشوار مسائل ازجمله نیست. مشبکه بر مبتنی رمزنگاري جز
آن به که است NTRU رمزنگاري سامانۀ مشبکه، بر مبتنی کارآمد فوق العاده سامانه هاي از یکی کرد. اشاره بردار٢ نزدیک ترین و بردار١

می کند. اخذ SVP مسئلۀ سختی از را خود امنیت سامانه، این پرداخت. خواهیم
جمع اعمال به نسبت که است بردارها از مجموعه اي ،R حقیقی اعداد روي V برداري فضاي یک می گردد: بیان لازم ریاضی مقدمات ادامه در

شده ایم. محدود صحیح اعداد با بردارها ضرب به آن در که است برداري فضاي به شبیه مشبکه یک است. بسته ضرب و

آن ویژگی هاي و مشبکه بنیادي تعاریف ١. ١
ترکیبات تمام مجموعۀ آن، توسط تولیدشده L مشبکۀ باشد، خطی مستقل بردارهاي از مجموعه اي v١, v٢, . . . , vn اگر .١. ١ تعریف

هستند: صحیح اعداد ضرایب که است v١, v٢, . . . , vn از خطی

L = L (v١, v٢, . . . , vn) = {a١v١ + a٢v٢ + · · ·+ anvn : ai ∈ Z} .

می نامند. L مشبکۀ بعد را n و پایه ،v١, v٢, . . . , vn مجموعۀ

که ،W = AV آنگاه باشند، L مشبکۀ براي پایه هایی W = {w١, w٢, . . . , wn} و V = {v١, v٢, . . . , vn} اگر .١. ٢ گزاره
.|det (A) | = ١ و است صحیح درایه هاي با ماتریسی A

1 Shortest Vector Problem (SVP)
2Closest Vector Problem (CVP)
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داریم ،wi ∈ L ازآنجاکه اثبات.
w١ = a١١v١ + a١٢v٢ + . . . a١nvn

w٢ = a٢١v١ + a٢٢v٢ + . . . a٢nvn
...

wn = an١v١ + an٢v٢ + . . . annvn .

به عبارت دیگر .aij ∈ Z که است درحالی این
w١

w٢
...
wn

 =


a١١ a١٢ . . . a١n

a٢١ a٢٢ . . . a٢n
... ... . . . ...
an١ an٢ . . . ann




v١

v٢
...
vn

 .

می توان ازطرفی هستند. صحیح A درایه هاي که W = AV درنتیجه می نامیم. A را


a١١ a١٢ . . . a١n

a٢١ a٢٢ . . . a٢n
... ... . . . ...
an١ an٢ . . . ann

 ماتریس

داریم ،W = AV چون و V = BW که است موجود B ماتریس می دانیم زیرا هستند؛ صحیح نیز A−١ درایه هاي که گرفت نتیجه
ازطرفی است. صحیح ماتریسی A−١ به عبارت دیگر می دهد. نتیجه را B = A−١ تساوي ،W وارون پذیري نهایت در .V = A−١W

می آید. دست به حکم درنتیجه .|det (A) | = ١ گفت می توان پس ،det (A) .det
(
A−١) = ١ می دانیم

می نامند. مادولار١ یونی ماتریس هاي را ،١ برابر دترمینان مطلق قدر با همراه صحیح درایه هایی فوق، ویژگی با ماتریس هایی .١. ٣ تعریف
زیر مجموعۀ را، پایه این به منسوب L مشبکۀ اصلی دامنۀ باشد، {v١, v٢, . . . , vn} پایۀ با بعدي n مشبکۀ L کنید فرض .۴ .١ تعریف

می گیریم نظر در
F (v١, v٢, . . . , vn) = {t١v١ + t٢v٢ + . . . tnvn : ٠ ≤ ti < ١} .

است. شده آورده ١ شکل در آن اصلی دامنۀ و بعدي ٢ مشبکۀ از مثالی

به صورت منحصربه فردي نمایش w ∈ Rn بردار هر آنگاه باشد، آن اصلی دامنۀ F و بعدي n مشبکه اي L ⊆ Rn اگر .۵ .١ گزاره
.a ∈ L و t ∈ F که دارد w = t+ a

نوشت آن ها از خطی ترکیب به صورت را w می توان بگیریم؛ نظر در L مشبکۀ براي پایه به عنوان را {v١, v٢, . . . , vn} اگر اثبات.

w = b١v١ + b٢v٢ + · · ·+ bnvn.

و t١+t٢+· · ·+tn برابر را t می توان پس .(١ ≤ i ≤ n هر (براي ai ∈ Z و ٠ ≤ ti < ١ که bi = ti+ai نوشت می توان ازطرفی
w؛ = t+a = t′+a′ می کنیم فرض ،w = t+aنمایش منحصربه فردي اثبات براي گرفت. نظر در a١ +a٢ + · · ·+an برابر را a
ترتیب همین به .٠ ≤ ti < ١ که t = t١v١ + t٢v٢ + . . . tnvn داریم t ∈ F ازآنجاکه .a, a′ ∈ L و t, t′ ∈ F که
.ai ∈ Z که a = a١v١ + a٢v٢ + · · ·+ anvn داریم a ∈ L ازآنجاکه .٠ ≤ t′i < ١ که t′ = t′١v١ + t′٢v٢ + · · ·+ t′nvn

داریم درنتیجه .a′i ∈ Z که a′ = a′١v١ + a′٢v٢ + · · ·+ a′nvn ترتیب همین به

w = (t١ + a١) v١ + · · ·+ (tn + an) vn =
(
t′١ + a′١

)
v١ + . . .

(
t′n + a′n

)
vn .

درنتیجه .(١ ≤ i ≤ n هر (براي ti + ai = t′i + a′i داریم ،{v١, v٢, . . . , vn} استقلال دلیل به ازطرفی

ti − t′i = a′i − ai .

می دهد. نتیجه را w نمایش یکتایی نهایت؛ در که شد خواهند صفر تساوي طرف دو هر پس
1Uni Modular
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می نامیم. L دترمینان می دهند، نمایش V ol (F ) با که را F حجم باشد، آن اصلی دامنۀ F و بعدي n مشبکۀ L کنید فرض .۶ .١ تعریف

داریم ،F اصلی دامنۀ و {v١, v٢, . . . , vn} پایۀ هر براي باشد. بعدي n مشبکه اي L کنید فرض هادامارد). (نامساوي ١. ٧ گزاره

det (L) = V ol (F ) ≤ ||v١|| ||v٢|| . . . ||vn||

شد. خواهد تساوي به تبدیل بالا نامساوي باشند، متعامد پایه ها اگر و

داریم باشد، پایه این به منسوب L اصلی دامنۀ F همچنین و آن پایۀ {v١, v٢, . . . , vn} ،n بعد با مشبکه اي L ⊆ Rn اگر .١. ٨ گزاره

V ol (F ) = |det (V ) | ;

است. vi درایه هاي با معادل ام i سطر در ،(n× n (ماتریس V درایه هاي درحالی که

داریم انتگرال، تعریف بنابر اثبات.
V ol (F ) =

∫
F
dx١ dx٢ . . . dxn ,

نوشت می توان t ∈ Cn X؛ = tV ازآنجاکه .X = (x١, x٢, . . . , xn) ∈ F ∫به طوري که
F
dx١ dx٢ . . . dxn

=

∫
CnV

dx١ dx٢ . . . dxn

=

∫
Cn

|det (V ) | dt١ dt٢ . . . dtn

= |det (V ) |
∫
Cn

dt١ dt٢ . . . dtn

= |det (V ) | ,

می آید. دست به حکم درنتیجه

دارند. یکسانی حجم دلخواه)، پایۀ هر به (منسوب L اصلی دامنه هاي تمام آنگاه باشد، n بعد با مشبکه اي L ⊆ Rn اگر .١. ٩ نتیجه
است. پایا det (L) مقدار به عبارت دیگر؛

دهیم نشان باید باشند؛ L مشبکۀ براي پایه دو {w١, w٢, . . . , wn} و {v١, v٢, . . . , vn} اگر اثبات.

|det (V ) | = |det (W ) | ,

.|det (A) | = ١ که V = AW داریم ،١. ٢ گزاره به توجه با wiاست. سطرهاي با Wماتریسی و vi سطرهاي با ماتریسی V درحالی که
داشت خواهیم

|det (V ) | = |det (AW ) |

= |det (A) det (W ) |

= |det (A) | |det (W ) |

= |det (W ) |

می آید. دست به حکم درنتیجه
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آن. اصلی دامنۀ و L ٢-بعدي مشبکۀ :١ شکل

مشبکه در دشوار مسائل ١. ٢
نسبت مشبکه در بردار نزدیک ترین یافتن و مشبکه در ناصفر بردار کوتاه ترین کردن پیدا از عبارت اند مشبکه ها، در بنیادي محاسباتی مسائل

دلخواه. برداري به
باشد. ممکن مقدار کمترین ||v|| که است L مشبکۀ در v ناصفر بردار یافتن مطلوب بردار: کوتاه ترین مسئلۀ

به ازاي به عبارت دیگر؛ باشد. نزدیک ترین w ∈ Rn داده شده بردار به نسبت که است v ∈ L بردار یافتن مطلوب بردار: نزدیک ترین مسئلۀ
.||w − v|| ≤ ||w − a|| باشیم داشته ،a ∈ L  هر

دیگر؛ طرف از می یابد. افزایش مشبکه بعد وقتی به خصوص هستند. دشوار بسیار محاسباتی ازلحاظ CVP و SVP مسئلۀ دو هر
SVP مسئلۀ که است ذکر به لازم دارند. محض و کاربردي ریاضیات مباحث در بسیاري کاربردهاي مسائل، این براي تخمینی جواب هاي

است. CVP مسئلۀ از خاصی حالت
بردار٣ نزدیک ترین تقریب مسئلۀ و بردار٢ کوتاه ترین تقریب مسئلۀ پایه١، کوتاه ترین مسئلۀ به می توان مشبکه، در دیگر مسائل ازجمله

کرد. اشاره
SBP از متفاوتی نسخه هاي است. L مشبکۀ براي {v١, v٢, . . . , vn} پایۀ کوتاه ترین یافتن مطلوب پایه: کوتاه ترین مسئلۀ

است. پایه» «اندازة تعریف به وابسته یک هر که هستند موجود
که است v ∈ L بردار یافتن مطلوب باشد، L بعد داراي L مشبکۀ کنید فرض بردار: کوتاه ترین تقریب مسئلۀ

باشد. متفاوت می تواند جواب ،f (n) انتخاب به بسته که؛ است روشن .||v|| < f (n) ||vshortest||
هر به ازاي  که است u ∈ L بردار یافتن مطلوب باشد. Rn در دلخواهی بردار w کنید فرض بردار: نزدیک ترین تقریب مسئلۀ

.||w − u|| ≤ γ ||w − v|| باشیم داشته ،v ∈ L

مشبکه در بردار کوتاه ترین اندازة از تقریب هایی ١. ٣
هرمیت۴ چون قضایایی از استفاده با چنان که می پردازیم. مشبکه در بردار کوتاه ترین اندازة به بخش این در SVP؛ مسئلۀ اهمیت به توجه با

است. مشبکه دترمینان و بعد به وابسته کران این می آوریم. دست به SVP مسئلۀ جواب براي بالایی کران مینکوفسکی۵، و

که است v ∈ L ناصفر بردار شامل ،n بعد با L مشبکۀ هر (هرمیت). ١. ١٠ قضیه

||v|| ≤
√
ndet(L)

١
n .

که است v ناصفر بردار شامل L بعدي n مشبکۀ که است مقداري کوچکترین ،γn هرمیت ثابت داده شده، n براي .١. ١١ تعریف
.||v||٢ ≤ γndet(L)

٢
n

1Shortest Basis Problem(SBP)
2 Approximate Shortest Vector Problem (appr. SVP)
3 ApproximateClosest Vector Problem (appr. CVP or γ -CVP)
4 Hermit
5 Minkowski
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است آمده دست به n = ٢۴ و ١ ≤ n ≤ ٨ براي γn دقیق مقدار .γn ≤ n ،١. ١٠ قضیه بنابر

γ٢
٢ =

۴
٣
, γ٣

٣ = ٢ , γ۴
۴ = ۴ , γ۵

۵ = ٨

γ۶
۶ =

۶۴
٣
, γ٧

٧ = ۶۴ , γ٨
٨ = ٢۵۶ , γ٢۴ = ۴.

آمده اند دست به زیر کران هاي ،n بزرگ مقادیر براي است. بزرگ n با γnاي یافتن مطلوب رمزي، سامانه هاي در که است روشن
n

٢πe
≤ γn ≤

n

πe
;π = ٣٫١۴١۵٩ . . . , e = ٢٫٧١٨٢٨.

پایۀ کرد ثابت می توان مثال؛ به عنوان دارند. سروکار بیشتري بردارهاي تعداد با که موجودند ١. ١٠ قضیه از دیگري صورت هاي .١. ١٢ تذکر
که دارد وجود L بعدي n مشبکۀ براي {v١, v٢, . . . , vn}

||v١|| ||v٢|| . . . ||vn|| ≤ n
n
٢ det (L) .

مقدار برابر L مشبکۀ براي V = {v١, v٢, . . . , vn} پایۀ هادامارد نسبت .١. ١٣ تعریف

H (V ) =
det (L)

||v١|| ||v٢|| . . . ||vn||

نقص را هادامارد نسبت (معکوس می شود. ١ برابر مقدار این باشند، متعامد بردارها هنگامی که و ٠ < H (V ) ≤ ١ داریم می شود. تعریف
گویند.) تعامد

تعاریف به احتیاج مینکوفسکی قضیۀ شرح براي می گیرد. قرار استفاده مورد مینکوفسکی قضیۀ از نتیجه اي هرمیت، قضیۀ اثبات براي
داریم. زیر

را r شعاع و a مرکز به بسته گوي ،r > ٠ و a ∈ Rn هر براي .١۴ .١ تعریف

Br (a) = {x ∈ Rn : ||x− a|| ≤ R }

می کنیم. تعریف

باشد؛ Rn از زیرمجموعه اي S اگر .١۵ .١ تعریف
باشد. Br (٠) گوي داخل S که باشد موجود r > ٠ یعنی باشد؛ کران دار S بردارهاي طول هرگاه گویند، کران دار را S الف)

باشد. S به متعلق نیز −a ،a ∈ S هر براي اگر است، متقارن S ب)
باشد. S به متعلق نیز b و a واصل خط سرتاسر ،a, b ∈ S به ازاي اگر است، محدب S ج)

.a ∈ S باشیم داشته باشد، S از نقطه یک حداقل شامل Br (a) که r > ٠ و a ∈ Rn به ازاي هر هرگاه است، بسته S د)

که باشد متقارن و محدب کران دار، مجموعۀ S ∈ Rn و بعدي n مشبکه اي L ∈ Rn اگر (مینکوفسکی). ١۶ .١ قضیه
مختار فوق نامساوي و بسته S اگر به علاوه؛ شد. خواهد L مشبکۀ از ناصفر بردار یک حداقل شامل S آنگاه ،V ol (S) > ٢ndet (L)

است. برقرار همچنان حکم شود، نیز تساوي به

باشد. ٢B اضلاع طول با صفر مرکز به Rn در ابرمکعب S همچنین و بعدي n مشبکۀ L ∈ Rn می کنیم فرض اثبات، براي اثبات.
به عبارت دیگر؛

S = {(x١, x٢, . . . , xn) ∈ Rn : −B ≤ xi ≤ B} .

B = det(L)
١
n می دهیم قرار ،V ol (S) = (٢B)n ازآنجاکه است. متقارن و محدب بسته، کران دار، مجموعه اي S که است روشن

می بریم کار به ٠ ̸= a ∈ S ∩ L براي را ١۶ .١ قضیه حال شود. برقرار ٢ndet (L) ≤ V ol (S) شرط تا

||a|| =
√
a٢

١ + · · ·+ a٢
n ≤
√
nB =

√
ndet(L)

١
n .

می آید. دست به حکم درنتیجه
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این انجام به منظور بخشید. بهبود ابرکره، یک براي ١۶ .١ قضیه به کارگیري با را ١. ١٠ قضیه در ظاهرشده ثابت که دارد وجود امکان این
داریم. Rn در گوي یک حجم دانستن به نیاز کار؛

با است برابر s > ٠ براي Γ (s) تابع .١. ١٧ تعریف

Γ (s) =

∫ ∞

٠
tse−tdt

t
.

است. se برابر تقریبی به طور Γ(١ + s)
١
s تابع ،s بزرگ مقادیر براي استرلینگ). (تقریب ١. ١٨ گزاره

داریم آنگاه باشد، Rn در r شعاع به گوي Br (a) اگر .١. ١٩ قضیه

V ol (Br (a)) =
π

n
٢ Rn

Γ
(

١ + n
٢
) .

داشت خواهیم ،١. ١٨ گزاره بنابر باشد، بزرگ مقداري n که هنگامی .١. ٢٠ تذکر

V ol(Br (a))
١
n =

√
٢πe
n
r.

که می کنیم انتخاب طوري را r و می دهیم قرار Br (٠) گوي را S مجموعۀ بار این می گیریم، نظر در را ١۶ .١ قضیه دوباره

٢n det (L) ≤ V ol (S) (١. ١)

داریم ١. ٢٠ تذکر بنابر ،n بودن بزرگ فرض با است. L مشبکۀ ناصفر بردار یک حداقل شامل Br (٠) که کرد حاصل اطمینان می توان پس

V ol(Br (٠))
١
n =

√
٢πe
n
r.

می کند ایجاب (١. ١) شرط √ازطرفی
٢n
πe

det(L)
١
n ≤ r.

به عبارت دیگر می گیرد. قرار گوي این داخل که است موجود v ∈ L گرفت نتیجه می توان پس

||v|| ≤
√

٢n
πe

det(L)
١
n .

مجهول مشبکه در بردار کوتاه ترین اندازة براي واقعی کران اگرچه آوردیم. دست به ١. ١٠ قضیه به نسبت بهتري کران که می شود مشاهده
باشد، صفر مرکز به بزرگ Brگویی (٠) کنید فرض زد. تخمین احتمالاتی آرگومان هاي با را آن اندازة می توان باشد؛ بزرگ n وقتی اما است،

با است برابر تقریبی به طور Br (٠) در L مشبکۀ نقاط تعداد آنگاه
V ol (Br (٠))
V ol (F )

.

می آید دست به ١. ٢٠ تذکر بنابر که ،V ol (F ) = V ol (Br (٠)) داریم باشد، یک برابر تعداد این اگر حال

r ≈
√

n

٢πe
det(L)

١
n .

است برابر تقریبی به طور L در گوسی انتظار مورد ناصفر بردار کوتاه ترین طول باشد، بعدي n تصادفی مشبکۀ L کنید فرض .١. ٢١ تعریف
با

σ (L) =

√
n

٢πe
det(L)

١
n .

داریم بعدي، n تصادفی مشبکه هاي و بزرگ کافی به قدر nهاي تمام براي آنگاه باشد، ثابت ϵ > ٠ اگر دقیق تر؛ به طور

(١− ϵ)σ (L) ≤ ||vshortest|| ≤ (١ + ϵ)σ (L) .
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انتظار مورد بردار کوتاه ترین طول به دستیابی به منظور پس شود. Brاستفاده (٠) دقیق فرمول است بهتر کوچک، nهاي براي .١. ٢٢ تذکر
داشت خواهیم گوسی،

V ol (Br (٠)) = V ol (F )

=⇒ π
n
٢ rn

Γ
(

١ + n
٢
) = det (L)

=⇒ r =
Γ
(

١ + n
٢
) ١

n

√
π

det(L)
١
n

=⇒ σ (L) =
Γ
(

١ + n
٢
) ١

n

√
π

det(L)
١
n .

با است برابر آن دقیق مقدار درحالی که ،٠٫۵٩٢٧ det(L)
١
۶ با است برابر σ (L) تقریبی مقدار ،n = ۶ براي به طور مثال؛

درحالی که ،٢٫۴٢٠det(L)
١

١٠٠ با است برابر σ (L) تقریبی مقدار ،n = ١٠٠ اگر اما متفاوت اند. باهم که ٠٫٧۶٠۵؛ det(L)
١
۶

دارند. ناچیزي تفاوت که ٢٫۴٩٠det(L)؛
١

١٠٠ با است برابر آن دقیق مقدار

مشبکه در مطلوب پایه ها ي ۴ .١
دشوار نه تنها SVP مسئلۀ آنگاه باشند. متعامد دو به دو viها که کنید تجسم قسمی به را L (v١, v٢, . . . , vn) مشبکۀ شروع؛ براي
دلخواه ضرایب مجموعۀ هر براي باشند، متعامد دو به دو v١, v٢, . . . , vn اگر زیرا می رسد؛ نهایی جواب به ساده بسیار بلکه نیست،

داریم ،a١, a٢, . . . , an ∈ Z

||a١v١ + a٢v٢ + · · ·+ anvn||٢ = a٢
١||v٢||١ + a٢

٢||v٢||٢ + . . . a٢
n||vn||

٢.

داشت خواهیم باشد، پایه بردار کوتاه ترین vj ١؛ ≤ j ≤ n هر براي اینکه فرض با

||a١v١ + a٢v٢ + · · ·+ anvn||٢ ≥ ||vj ||٢
(
a٢

١ + a٢
٢ + · · ·+ a٢

n

)
≥ ||vj ||٢.

پایه هاي به دستیابی بالا، بعد با مشبکه هاي مورد در ازآنجاکه اما باشد. کمتر vj نرم از نمی تواند viها از خطی ترکیب هیچ نرم به عبارت دیگر؛
مقدار افزایش بر سعی دیگر؛ بیانی به می دهیم. تقلیل کوتاه، تاحدامکان و شبه متعامد پایه هاي یافتن به را خود هدف است، بعید متعامد کاملاً

پایاست. مقداري مشبکه، دترمینان زیرا داریم. ،١ به آن نزدیکی تا هادامارد نسبت

مشبکه کاهش مفهوم ۵ .١
و محض علوم مختلف شاخه هاي در گسترده بسیار کاربرد دلیل به SVP و CVP مثل مسائلی حل خصوصاً و مشبکه که کردیم اشاره
بالندگی اوج به بیستم قرن ابتداي در «هرمیت» و «مینکوفسکی» کارهاي با و بوده ریاضیدانان توجه مورد سال، ١۵٠ از بیش براي کاربردي،
از خوب) نه چندان (حتی تقریبی بتواند لااقل که الگوریتم هایی دنبال به جستجو محاسبات، سریع ابزارهاي به  عنوان کامپیوترها ظهور با رسید.
الگوریتم هایی گرفت. قرار پژوهشگران از بسیاري کار دستور در بیاورد دست به مفروض پایه هاي با مشبکه یک بردار نزدیک ترین یا کوتاه ترین
چنین «لواش»٢، مجارستانی نابغۀ همراه «لنسترا»١به برادران ١٩٨٢ سال در اینکه تا باشند. مشبکه براي مطلوب پایه هاي ارائۀ به قادر که
که کرانی از بهتر ناشناخته اي و عجیب به طرز که شد مشخص بعداً که الگوریتمی [٢١]؛ کردند ارائه LLL الگوریتم به معروف را الگوریتمی

می کند. عمل شده اثبات آن براي

LLL الگوریتم ١ .۵ .١
چندجمله اي زمان با کارآمد الگوریتمی ارائۀ و کاهش یافته٣ پایه هاي از هوشمندانه اي تعریف دادند، LLLانجام الگوریتم ابداع کنندگان که کاري

بود. پایه هایی چنین محاسبۀ براي
1 Lenstra
2 Lov’asz
3 Reduced Basis
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نسبتاً نرم با بردارهایی با همراه متعامد، تقریباً پایه هایی ،LLL کاهش یافتۀ پایه هاي مشبکه، یک در .(LLL کاهش یافتۀ (پایۀ ١. ٢٣ تعریف
الگوریتم از (به دست آمده آن متناظر متعامد پایۀ

{
v∗١ , v

∗
٢ , . . . , v

∗
n

}
و L مشبکۀ پایۀ {v١, v٢, . . . , vn} کنید فرض هستند؛ کوچک

می شود. تعریف زیر شرایط با ،L مثل مشبکه یک از {v١, v٢, . . . , vn} کاهش یافتۀ پایۀ اینجا در باشد. گرام-اشمیت)
.|µi,j | ≤ ١

٢ گرام-اشمیت، فرآیند در یعنی این و
∣∣∣∣⟨vi,v∗j ⟩||v∗j ||

٢

∣∣∣∣ ≤ ١
٢ باشیم داشته ١ ≤ j < i ≤ n هر براي باید اندازه) ١-شرط

با است معادل فوق شرط زیرا است؛ درجه ۶٠ از بیشتر خودش از قبل v∗j با vi بردار هر زاویۀ به عبارت دیگر

٢
∣∣⟨vi, v∗j ⟩∣∣ ≤ ∣∣∣∣v∗j ∣∣∣∣٢

.

داریم v∗j تعریف v∗j∣∣∣∣بنابر ∣∣∣∣٢ ≤ ||vj ||
∣∣∣∣v∗j ∣∣∣∣ ,

داریم شده اند، مرتب اندازه ترتیب به vi از قبل vjهاي ازآنجاکه اما

||vj ||
∣∣∣∣v∗j ∣∣∣∣ ≤ ||vi|| ∣∣∣∣v∗j ∣∣∣∣ ,

درنتیجه
٢
∣∣⟨vi, v∗j ⟩∣∣ ≤ ||vi|| ∣∣∣∣v∗j ∣∣∣∣ .

.||v∗i ||٢ ≥
(

٣
۴ − µ

٢
i,j−١

) ∣∣∣∣v∗i−١
∣∣∣∣٢ باشیم داشته ١ ≤ i ≤ n هر براي باید لواش) شرط -٢

گرفته L مشبکۀ از ورودي به عنوان را {v١, v٢, . . . , vn} نامتعامد و پایه بردارهاي الگوریتم، این می پردازیم؛ LLL الگوریتم به شرط حال
که می کند تولید قسمی به را

{
v′١, v

′
٢, . . . , v

′
n

}
جدید پایه هاي و

Span ({v١, v٢, . . . , vn}) = Span
({
v′١, v

′
٢, . . . , v

′
n

})
.١

کنند. صدق لواش و اندازه شرط دو هر در v′iها .٢

[1] Input a basis {v1, . . . , vn} for a lattice L
[2] Set k = 2

[3] Set v∗1 = v1

[4] Loop while k ≤ n
[5] Loop j = 1, 2, 3, . . . , k − 1

[6] Set vk = vk −
⌊
µk, j⌉ v∗j [Size Reduction]

[7] End j Loop
[8] If ||v∗k||

2 ≥
(
3
4 − µ

2
k,k−1

) ∣∣∣∣v∗k−1

∣∣∣∣2 [Lov’asz Condition]
[9] Set k = k + 1

[10] Else
[11] Swap vk−1 and vk [Swap Step]
[12] Set k = max (k − 1, 2)

[13] End If
[14] End k Loop
[15] Return LLL reduced basis {v1, . . . , vn}
Note: At each step, v∗1, . . . , v∗k is the orthogonal set of vectors obtained by applying Gram-

Schmidt to the current values of v1, . . . , vk and µi,j is the associated quantity
(
vi .v

∗
j

)
/
∣∣∣∣∣∣v∗j ∣∣∣∣∣∣2.
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مشبکه بر مبتنی نامتقارن رمزنگاري سامانه ها ي ۶ .١
امیدي روزنۀ هستند، مشکل مسائلی تصادفی مشبکههاي در CVP و SVP مسائل حل آن که اثبات با ،1998 تا ۶199 سال هاي خلال در
رمزنگاري سامانههاي بین از شد. گشوده مشبکه در مسائل این حل دشواري بر مبتنی و جدید نامتقارن رمزنگاري سامانه هاي پیاده سازي براي
را عمومی اعتماد زیاد اصلاحات با نهایتاً توانست [١٩] شد معرفی 1998 سال در رسماً که ،NTRU سامانۀ مشبکه، بر مبتنی عمومی کلید
سامانۀ اولین می توان را NTRU رمز سامانۀ .[٢٨] کند پیدا راه صنعت به ،IEEE P1363.1 عنوان با استانداردسازي از پس و کرده جلب
،ECC یا RSA مثل شناخته شده اي رمزي سامانه هاي با مقایسه در می داند. SVP مسئلۀ حل اساس بر را خود امنیت که دانست عملی
پیچیدگی با محاسباتی عملیات سامانه، این در چراکه است. پایین پیاده سازي هزینه و بالا بسیار سرعت رمز سامانۀ این مزیت بزرگ ترین

است. بیتی 9 حداکثر N و می گیرد انجام O(N)٢

NTRU رمزي سامانۀ ١ .۶ .١
ریاضیدان هایی توسط ،Crypto96اجلاس جانبی نشست هاي خلال در غیررسمی به طور بار اولین عمومیNTRUبراي کلید رمزنگاري سامانۀ
شد. منتشر [١٩] در رسمی به صورت آن جزییات بعد سال دو و معرفی سیلورمن٣ جوزف و پایفر٢ ژیل هافشتین١، نام هاي به براون دانشگاه از
درحال حاضر شدند. خنثی جزئی اصلاحات با حملات این تمامی شد، طراحی NTRU علیه که مؤثري حملات علی رغم دهه، یک خلال در
با را عمومی کلید رمزنگاري سامانۀ این نسخۀ اولین نیز IEEE ،١٣٨٨ سال اردیبهشت ماه در می شود. تلقی نفوذناپذیر NTRU هستۀ
است. بهینه و سریع سامانۀ این از صنعت استقبال و عمومی اعتماد بر دلیلی خود این که نمود منتشر و استانداردسازي P1363.1 شناسه
به شرکتی با خود محصولات در الگوریتم این به کارگیري در IBM و Sony ،NXP ،Motorola ،Cisco ،Intel مثل شرکت هایی اخیراً

کرده اند. آغاز را خود همکاري ،(Ntru: Security Innovation) نام همین

عملگرها و نمادها ٢ .۶ .١
با چندجمله اي هایی شامل R است. اول عددي N آن در که می گیرد انجام R = Z[x]

xN−١ حلقۀ در ،NTRU رمز سامانۀ در پایه عملیات
از چندجمله اي هایی که Rq =

Zq [x]
xN−١ و Rp =

Zp[x]
xN−١ چندجمله اي حلقه هاي همچنین هستند. صحیح ضرایب که است N − ١ درجۀ

بسیار q و اولند هم به نسبت q و p اعداد می گیرند. قرار استفاده مورد سامانه این در نیز ،q و p پیمانۀ به صحیح ضرایب با N − ١ درجۀ
.(p = ٣ معمول (به طور است p از بزرگ تر

d١ داراي که R حلقۀ به متعلق چندجمله اي هاي تمام می کنیم؛ تعریف را Γ (d١, d٢) ،d٢ ،d١ مثبت صحیح عدد هر براي .٢۴ .١ تعریف
گویند. سه گانه چندجمله اي چندجمله اي، این چنین به هستند. صفر ضرایب بقیۀ و است −١ ضریب d٢ و ١ ضریب

به طوري که باشند، N − ١ درجۀ از چندجمله اي دو b و a کنید فرض .٢۵ .١ تعریف

a =
N−١∑
j=٠

ajx
j , b =

N−١∑
j=٠

bjx
j .

می کنیم تعریف

c = a ∗ b =
N−١∑
i=٠

cix
i; ci =

N−١∑
j=٠

ajbi−j .

آن اول درایۀ N که می کنیم تعریف ٢Nتایی برداري را (a, b) باشند، N − ١ درجۀ از چندجمله اي دو b و a کنید فرض .٢۶ .١ تعریف
باشد. b چندجمله اي ضرایب دوم درایۀ N و a چندجمله اي ضرایب

NTRU سامانۀ عملکرد ٣ .۶ .١
نمود: توصیف زیر به صورت می توان را NTRU سامانۀ قبل، قسمت تعاریف اساس بر

1 J. Hoffstein
2 J. Pipher
3 J. Silverman
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انتخاب از پس می شوند. تولید تصادفی به صورت g ∈ Γ (dg, dg) و f ∈ Γ (df , df − ١) چندجمله اي دو خصوصی: کلید -
نامیده Fq و Fp به ترتیب و شده Rqمحاسبه Rpو حلقه هاي روي f وارون اقلیدسی، تعمیم یافتۀ الگوریتم از استفاده با ،g و f
چندجمله اي می توان صورت این  غیر در اما است. بالا بسیار باشد، وارون پذیر حلقه ها این روي f چندجمله اي آن که احتمال می شوند.

کرد. تولید جدیدي f

می شود محاسبه زیر به صورت که است h چندجمله اي ،NTRU سامانۀ عمومی کلید عمومی: کلید -

h = Fq ∗ g (mod q) .

می رود.) کار به رمزنگاري قسمت در dr (مقدار می شوند. منتشر عمومی به صورت نیز dr و N ،p ،q ،df ،dg مقادیر که است ذکر به لازم

در را ورودي پیام و کرده انتخاب r ∈ Γ (dr, dr) تصادفی چندجمله اي یک ابتدا رمز سامانۀ رمزنگاري، فرایند در رمزنگاري: -
می شود ارسال و محاسبه زیر به صورت رمز شده متن می کند. تبدیل −p

٢ و p
٢ بین ضرایبی با m ∈ R چندجمله اي یک قالب

e = p.h ∗ r +m (mod q) .

می کند عمل زیر به صورت e چندجمله اي داشتن اختیار در با ،m چندجمله اي محاسبۀ براي گیرنده رمزگشایی: -

f ∗ e = f ∗ (p.h ∗ r +m) (mod q) =⇒ f ∗ e = p.f ∗ h ∗ r + f ∗m (mod q) .

داشت خواهیم h جایگذاري با
e ∗ f = p.f ∗ Fq ∗ g ∗ r + f ∗m (mod q)

=⇒ f ∗ e = p.g ∗ r + f ∗m (mod q) .

چندجمله اي ضرایب که بود مطمئن می توان p مقدار همچنین و هستند کوچک ضرایب mداراي و f ،g ،r چندجمله اي هاي ازآنجاکه
،dg = ٢٠ ،dr = ١٨ پارامترهاي با سامانه اي براي پیشامد این وقوع عدم (احتمال می شوند واقع

(
− q

٢ ,
q
٢
]

بازه در فوق
داریم پس است). ١٠−۵ به نزدیک چیزي N = ١۶٧ ،P = ٣ ،q = ١٢٨ ،df = ۶١

f ∗ g = p.g ∗ r + f ∗m.

می کند محاسبه را f ∗ e ∗ Fp (mod p) مقدار گیرنده ادامه؛ در

f ∗ e ∗ Fp = p.g ∗ r ∗ Fp +m ∗ f ∗ Fp (mod p)

=⇒ f ∗ e ∗ Fp = m ∗ f ∗ Fp (mod p)

=⇒ f ∗ e ∗ Fp = m (mod p) .

می شود نتیجه پس دارند؛ قرار p
٢ و −p

٢ بین m چندجمله اي ضرایب می دانیم اما

f ∗ e ∗ Fp = m.

NTRU سامانۀ امنیت و مشبکه ۴ .۶ .١
دست به را g و f خصوصی کلیدهاي ،h عمومی کلید از استفاده با می بایست ،NTRU رمزي سامانۀ بر حمله به منظور شد؛ گفته آنچه بنابر
بر مبتنی سامانۀ ،NTRU رمزي سامانۀ داد؛ خواهیم نشان است. سامانه این به حمله کننده هدف (f, g) بردار یافتن به عبارت دیگر؛ آورد.

چندجمله اي به صورت را h عمومی کلید می توان است. SVP مسئلۀ حل با معادل سامانه، این به حمله و بوده مشبکه
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ماتریس توسط که داده نمایش LNTRU
h با را h به منتسب مشبکۀ گرفت. نظر در h (x) = h٠ + h١x+ . . . hN−١x

N−١

MNTRU
h =



١ ٠ . . . ٠ h٠ h١ . . . hN−١

٠ ١ . . . ٠ hN−١ h٠ . . . hN−٢
... . . . ... ... . . . ...

٠ . . . ٠ ١ h١ h٢ . . . h٠

٠ ٠ . . . ٠ q ٠ . . . ٠
٠ ٠ . . . ٠ ٠ q . . . ٠
... . . . ... ... . . . ...

٠ . . . ٠ ٠ ٠ . . . ٠ q


٢N×٢N

می شود. تولید

که است موجود R به متعلق u (x) ،f (x) ∗ h (x) = g (x) (mod q) اینکه فرض با .١. ٢٧ گزاره
.(f,−u)MNTRU

h = (f, g) آنگاه f (x) ∗ h (x) = g (x) + qu (x)

می شود. ثابت حکم f (x) ∗ h (x) = g (x) + qu (x) تساوي و MNTRU
h ماتریس تعریف به توجه با اثبات.

است. LNTRU
h مشبکۀ به متعلق (f, g) بردار .١. ٢٨ نتیجه

و باشد NTRU رمزي سامانۀ پارامترهاي (N, p, q, df , dg, dr) کنید فرض .١. ٢٩ گزاره

df = dg = dr =
N

٣
, q ≈ ٢N,

بود. خواهد LNTRU
h مشبکۀ در کوتاه برداري (f, g) آنگاه

داریم ،g ∈ Γ (dg, dg) و f ∈ Γ (df , df − ١) آن که به توجه با اثبات.

||(f, g)|| ≈
√

٢df + ٢dg =

√
۴N

٣
.

که می کند پیش بینی گوسی شهود ازطرفی؛

σ (L) ≈
√

N

٢πe

=⇒ ||(f, g)||
σ (L)

≈ ٢٫٣٩√
N
.

که گرفت نتیجه می توان پس است. گوسی شهود توسط تخمین زده شده میانگین از کمتر بسیار بزرگ نسبتاً Nهاي براي ||(f, g)||پس
است. LNTRU

h مشبکۀ در بردار کوتاه ترین ،(f, g) بردار

عاریه به SVP مسئلۀ سختی از را خود امنیت NTRU عمومی کلید رمزنگاري سامانۀ که دریافت می توان فوق، گزارة گرفتن نظر در با
این پارامترهاي ،٣ جدول همچنین کرد. مقایسه امنیت مختلف سطوح در را NTRU سامانۀ پارامترهاي می توان ،٢ جدول در است. گرفته

می کند. معرفی کامل طور به را سامانه
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NTRU رمزنگاري سامانۀ :١ جدول
Public Parameter Creation
A trusted party chooses public parameters (N, p, q, d) with N and p prime,
gcd (p, q)=gcd (N, q)= 1 , and q> (6d+1) p .
Alice Bob
Key Creation
Choose private f∈T (d+1,d) that is invertible in
Rq and Rp.
Choose private g∈T (d, d).
Compute Fq, the inverse of f in Rq.
Compute Fp, the inverse of f in Rp.
Publish the public key h=Fq∗g.
Encryption

Choose plaintextm∈Rp.
Choose a random r∈T (d, d).
Use Alice’s public key h to compute
e≡pr∗h+m (mod q).
Send ciphertext e to Alice.

Decryption
Compute
f∗e≡pg∗r+f∗m (mod q)

Centerlift to a∈R and compute
m≡Fp∗a (mod p)

امنیت مختلف سطوح در NTRU سامانه پارامترهاي :٢ جدول
N p Q

پایین امنیت ١۶٧ ٣ ١٢٨
استاندارد امنیت ٢۵١ ٣ ١٢٨

بالا امنیت ٣۴٧ ٣ ١٢٨
بالا فوق امنیت ۵٠٣ ٣ ٢۵۶

NTRU سامانه پارامترهاي :٣ جدول
N p q df dg dr

NTRU167:3 ١۶٧ ٣ ١٢٨ ۶١ ٢٠ ١٨
NTRU251:3 ٢۵١ ٣ ١٢٨ ۵٠ ٢۴ ١۶
NTRU503:3 ۵٠٣ ٣ ٢۵۶ ٢١۶ ٧٢ ۵۵
NTRU167:2 ١۶٧ ٢ ١٢٧ ۴۵ ٣۵ ١٨
NTRU251:2 ٢۵١ ٢ ١٢٧ ٣۵ ٣۵ ٢٢
NTRU503:2 ۵٠٣ ٢ ٢۵٣ ١۵۵ ١٠٠ ۶۵
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معرفی ٢

نامتقارن رمزگذاري الگوریتم طراحی اساس به عنوان [١٩] توسط که هستند دریچه داراي مشبکه هاي از دسته اي NTRU مشبکه هاي
در g و f ”کوتاه” چندجمله اي دو توسط مشبکه ،n درجۀ از ϕ∈Z[x] مونیک چندجمله اي یک براي شدند. معرفی NTRUEncrypt
می شوند). محدود {١ ،٠ ،−١} به آن ها ،NTRUEncrypt (در هستند کوچکی بسیار صحیح اعداد g و f ضرایب می شود. ایجاد ϕ مد

آن ها بین نسبت اما هستند، مخفی g و f چندجمله اي

h=
g

f
mod ϕmod q (٢. ١)

لزوماً Q باشد. معکوس پذیر q و ϕ مد در که می شود انتخاب طوري f چندجمله اي است. آشکار و عمومی مقداري ،q کوچک صحیح عدد
قرار مجدد استفادة مورد دیگر نامتقارن طرح چندین در آن ها می دهند؛ ارائه را خوبی عملکردي ویژگی هاي NTRU مشبکه هاي نیست. اول
دو باید خصوصی کلید مالک ،g و f دانستن از فراتر که معنی این به باشد، کامل مشبکه دریچۀ که دارند نیاز طرح ها این از برخی گرفته اند.

می کنند: تکمیل را زیر NTRU معادلۀ که بداند نیز را G و F دیگر کوتاه چندجمله اي

fG−gF = q (٢. ٢)

رمزگذاري طرح و [١٣] Falcon امضا طرح ،[١٠] هویت بر مبتنی رمزگذاري طرح یک ،[١٨] NTRUSign امضا طرح در مثال به عنوان
داده شده) نرم یک (براي راه حل کوتاه ترین یافتن است. نیاز NTRU کامل دریچۀ یک به [۴] LATTE مراتبی سلسله هویت بر مبتنی
باشد، کوتاه کافی به اندازة NTRU کامل مشبکه هاي اساس بر الگوریتم یک اجراي براي که راه حلی محاسبۀ بااین حال، است. سخت مسئله اي
نظر به ساده NTRU معادلۀ درحالی که می شود. محسوب کلید تولید فرآیند از بخشی NTRU معادلۀ حل به این ترتیب است. امکان پذیر
داراي به ترتیب ،n بعد در [٢۶ ،١٨] جواب یک یافتن براي موجود الگوریتم هاي نیست. بدیهی مسئله اي کارآمد شیوه اي به آن حل می رسد،
RAM مگابایت چندین به نیاز یعنی عمل در این متداول، پارامترهاي اندازة براي هستند. دو و سه درجۀ از حداقل حافظۀ و زمانی پیچیدگی
می شود. تعبیه شده و محدود سامانه هاي از بسیاري در پیاده سازي از مانع این برد. خواهد زمان ثانیه ٢ حدود در معمولی کامپیوتر یک در که
خارجی به صورت را آن می توان زیرا نیست مهم چندان شده تعبیه دستگاه یک در کلید تولید پیاده سازي توانایی که کرد استدلال می توان
آن کامل عمر چرخه براي دست کاري برابر در مقاوم دستگاه یک در خصوصی کلید نگه داشتن اما نمود، کپی دستگاه در را کلید و کرد تولید
می توانیم چگونه که می دهیم نشان مقاله، این در است. مطلوب (FIPS 140-2 [١٢] استاندارد با مثال (به عنوان انطباق و امنیت براي اغلب
اجازه ما به این کنیم. استفاده NTRU معادلۀ حل در بهبودیافته بسیار عملکردي به دستیابی براي چندجمله اي، حلقه هاي در میدان نرم از
با موجود الگوریتم هاي به نسبت را بهتري حافظه) و (زمان پیچیدگی که نماییم، معرفی میدان نرم برمبناي را جدید الگوریتم دو تا می دهد
براي را بهبودیافته الگوریتم یک ما جانبی، محصول یک به عنوان می دهد. ارائه (O(n/logn) حداقل (دقیقاً، n برحسب شبه خطی عوامل
۴ جدول کنید). مراجعه ٣ بخش (به دادیم. توسعه باشد، سیکلوتومیک چندجمله اي ها از یکی که زمانی چندجمله اي، برآیندهاي محاسبۀ
NTRU کلاسیک حل کنندة ما می کند. مقایسه موجود شناخته شدة روش هاي با را ما جدید روش توسط به دست آمده مجانبی پیچیدگی
ارتقاي مستقیم اندازه گیري امکان مسئله این کردیم. پیاده سازي مشابه ابزارهاي و بهینه سازي با را، خود جدید الگوریتم  نیز و نتیجه بر مبتنی
و سریع تر جدید روش ،(n = ١٠٢۴) معمولی درجۀ یک براي نمود: تائید را مجانبی تجزیه وتحلیل که کرد، فراهم را ما روش عملکرد

بیشتر. یا ١٠٠ ضریب یک با دو هر است، کلاسیک الگوریتم هاي از کوچک تر

روش ٢. ١
رمزي، تحلیل و الگوریتمی اعداد نظریۀ در معروف پارادایم یک است، متکی تصویر-کن-سپس-بالا-ببر پارادایم از مکرر استفادة به ما الگوریتم
بر ما ببریم. اصلی مجموعۀ به را راه حل اینکه از قبل می شود، آسان تر آن در که است زیرمجموعه یک روي بر مسئله کردن تصویر شامل که

بگیریم: نظر در را زیر میدان هاي برج مثال، به عنوان می کنیم. تکیه حلقه برج هاي و میدان برج هاي وجود از استفاده

Kℓ/Kℓ−١/ . . . /K١/K٠=Q

:n=٢ℓ با هستند) مربوطه میدان هاي از صحیح اعداد از حلقه هایی (که مرتبط حلقه هاي برج و ، Ki=Q[x]/
(
x٢i

+١
)

، ∀i آن در که

Z[x]/ (xn+١)⊉Z[x]/
(
xn/١+٢

)
⊉· · ·⊇Z[x]/

(
x١+٢

)
⊉Z.
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حمله در واقعیت این کند. ترسیم خود برج از کوچک تري حلقۀ روي بر را f∈Z[x]/ (xn+١) عنصر هر می تواند میدان نرم که می دانیم
شده حل سپس می شوند، نگاشته کوچک تر حلقۀ یک به مسائل که جایی می گیرد، قرار استفاده مورد [١] کشیده شده” بیش ازحد NTRU”
برج هاي با میدان نرم که است واقعیت این نمی گیرد، قرار استفاده مورد آثار این در که چیزي بااین حال، برمی گردد. اصلی حلقۀ به جواب و
در (که NK/J ◦ NL/K(f) =NL/J(f) داریم ، f∈L و L/K/J میدان توسعه هاي از برج یک براي می کند: بازي به خوبی میدان ها
معادلاتی کردن تصویر براي میدان نرم از مکرر به طور ابتدا ما دارد. قرار ما الگوریتم هاي قلب در واقعیت این می دهد). نشان را میدان Nنرم آن
این که می شود معلوم مرحله این در است. نزول مرحلۀ این شده اند؛ تعریف Z[x]/ (xn+١) روي بر اصل در که می کنیم استفاده Z روي بر
Z[x]/ (xn+١) به جواب هایمان برگرداندن براي میدان نرم ویژگی هاي از سپس کرد. حل می توان سریع تر خیلی Z روي بر را معادلات
از حداقل کلاسیک، الگوریتم هاي به نسبت که می دهد را امکان این ما به ساده اصل این است. کردن بلند مرحلۀ این می کنیم؛ استفاده
در که واقعیت این یا و باقیمانده، اعداد سامانه هاي از استفاده حافظه، تنبلی مانند مضاعف ترفند چند ما آوریم. دست  به  بهبود Õ(n) مرتبۀ
می کنیم. استفاده نیز را دارد سرراستی و ساده محاسبۀ ،NTT یا FFT نمایش در عنصر یک گالوایی مزدوج هاي سیکلوتومیک، میدان هاي

می کنند. کارآمدتر حافظه نظر از و سریع تر را ما پیاده سازي روش ها این

است. log ||g|| ،log ||f || در بالایی کران نشان دهندة B موجود. روش هاي با NTRU معادلۀ حل براي ما جدید روش مقایسۀ :۴ جدول
الگوریتم که می دهد نشان [SS] و است شده استفاده بزرگ صحیح اعداد ضرب براي Karatsuba الگوریتم که می دهد نشان [K] تگ

است. شده استفاده شونهاگ-استراسن
Method Time complexity Space complexity
Resultant [18] Õ(n(n2 +B)) O(n2B)

HNF [26] Õ(n3B) O(n2B)

TowerSolverR O((nB) log 2(3) log n) [K]
O(n(B + log n) log n)

(Algorithm 4) Õ(nB) [SS]

کاربردها ٢. ٢
می دهند. قرار تأثیر تحت را موجود مشبکۀ بر مبتنی طرح چهار حداقل ما جدید الگوریتم هاي

طرح این فعلی، شکل در اگرچه است. [١٨] NTRUSign است، کلید تولید در معادله این حل مستلزم که طرحی اولین .NTRUSign
است. ناامن کلید، تولید از مستقل دلایلی به

براي ما، روش هاي بدون است. NTRU معادلۀ یک حل شامل کلید تولید بخش پرهزینه ترین ،[١٣] فالکون امضاي طرح در .Falcon
کاربرد مسئله، این که است نیاز حافظه مگابایت ٣ و جدید نسبتاً لپ تاپ یک در پردازنده کلاك ٢٣٣ حدود در امنیتی، سطح بالاترین داشتن
می آوریم، دست به را ١٠٠ مرتبۀ از بهبودي حافظه، و سرعت ازلحاظ ما اینکه به توجه با می کند. محدود را تعبیه شده دستگاه هاي در آن

داد. خواهیم افزایش کرد، پیاده سازي آن ها روي کامل به طور را Falcon می توان که را دستگاه هایی محدودة توجهی قابل به طور
اینجا شد ذکر بالا در آنچه بنابراین، است. یکسان فالکون کلید تولید با [١٠] DLP هویت بر مبتنی رمزگذاري طرح راه اندازي مرحلۀ .DLP

است. صادق نیز
با را [١٠] اساساً که مراتبی سلسله هویت بر مبتنی رمزگذاري طرح یک کردند؛ معرفی را LATTE [۴] گرووز و کمپبل اخیراً .LATTE
کند. حل را NTRU تعمیم یافتۀ معادلۀ یک باید LATTE مخفی، کلید یک استخراج هر در می کند. ترکیب [۵] بونسايِ درختان ساختمان

به طوري که: نماید محاسبه را F١, . . . ,Fk∈Z[x]/(ϕ) تا دارد نیاز طرح این f١, . . . ,fk∈ Z[x]/(ϕ) براي دقیق تر، ∑به طور
fiFi=q

معادله نوع این حل براي به سادگی می توان را ما روش کنید). مراجعه [٢٣ اسلاید ،[۴]] (به باشد ۴ یا ٣ با برابر عمل در است ممکن k و
به نیاز مرجع یک است ممکن زیرا است، فوق الذکر طرح هاي روي آن ها تأثیر از مهم تر حتی LATTE روي بر روش ها این تأثیر داد. گسترش
LATTE کامل تر مشخصات از اطلاع براي کلید). تمدید دورة هر براي و کاربر هر براي یک بار (معمولاً باشد داشته زیادي استخراج هاي انجام

نمایید. مراجعه [٩] به
[١١] Mitaka و [٧] ModFalcon مانند فالکون مشتقات و ،[١۴] BAT همچون دیگري طرح هاي کلید تولید در ما الگوریتم هاي

گرفته اند. قرار استفاده مورد
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مرتبط کارهاي ٢. ٣

شد. حل و معرفی [١٨] در بار اولین براي NTRU معادلۀ
کارآمدترین شد. پیشنهاد هرمیت نرمال فرم از استفاده با [٢۶] Steinfeld و Stehlé توسط NTRU معادلۀ حل براي دیگري روش
داراي نتایج، بر مبتنی روش مانند بااین حال، [٢٢]؛ است Warinschi و Miciancio به مربوط HNF محاسبۀ براي فضا ازلحاظ الگوریتم

نمی کند. حل را RAM از استفاده مشکل و است شبه-درجه-سه / شبه مکعبی زمانی پیچیدگی هاي و دوم درجۀ فضاي پیچیدگی
تحلیل آثار، این که تفاوت این با است، [١] توسط کشیده شده” بیش از حد NTRU” حمله یادآور می دهیم انجام میدان نرم از ما که استفاده  اي
رمزنگاري ساختارهاي و می شود استفاده آن از مکرر به طور ما کار در درحالی که می کنند، استفاده میدان نرم از یک بار تنها و بوده رمزنگاري

می بخشد. بهبود را

راه نقشۀ ۴ .٢

ریاضی ابزارهاي از برخی همچنین ما می کنیم؛ یادآوري را مبتنی-بر-نتیجه کلاسیک الگوریتم و می کنیم معرفی را نمادها ،٢ بخش در
از خاص موارد محاسبۀ براي جدید روش یک ،٣ بخش در می دهیم. توضیح کرد، خواهیم استفاده خود جدید الگوریتم در که را شناخته شده
چگونه که می دهیم نشان همچنین است، شده داده توضیح ۴ بخش در و بوده روش این بر مبتنی ما جدید الگوریتم می کنیم؛ ارائه را نتایج
قرار بحث مورد ۵ بخش در پیاده سازي مسائل کرد. مشاهده مبتنی-بر-نتیجه کلاسیک الگوریتم بهینه سازي یک به عنوان را آن می توان

گرفته اند.

مقدمات ٣

مبناي در a لگاریتم ما ،a> ٠,b> ١ براي می دهیم. نشان C و R ،Q ،Z با را مختلط و حقیقی گویا، اعداد میدان هاي و صحیح اعداد حلقۀ
نشان Zr با را r پیمانۀ به صحیح اعداد حلقۀ ،r> ٠ صحیح عدد براي .log a=log٢ a می کنیم قرارداد و می دهیم، نشان logb a با را b

می دهیم.

چندجمله اي میدان هاي و حلقه ها ٣. ١

ϕ کنید فرض نامید). خواهیم انتگرالی چندجمله اي هاي را آن ها (ازاین پس باشد صحیح ضرایب با چندجمله اي ها حلقۀ Z[x] کنید فرض
انتگرالی چندجمله اي هر اقلیدسی تقسیم .(ϕ=xn+∑n−١

i=٠ ϕix
i (یعنی باشد n≥١ درجۀ از غیرصفر مونیک انتگرالی چندجمله اي یک

چندجمله اي هاي حلقۀ ،Z[x]/(ϕ) می توانیم بنابراین داد؛ خواهد را n از کمتر درجۀ از یکتا باقیمانده اي و است شده تعریف به خوبی ϕ بر
Z[x] در ϕ وقتی می کنیم. تعریف را Zr[x]/(ϕ) و Q[x]/(ϕ),C[x]/(ϕ) ما مشابه، به طور کنیم. تعریف را ϕ پیمانۀ به انتگرالی
در که ϕ پیمانۀ به چندجمله اي هاي روي مقاله، این در است. میدان یک Q[x]/(ϕ) و بوده تحویل ناپذیر نیز Q[x] در باشد، تحویل ناپذیر

نیستند. میدان Zr[x]/(ϕ) و C[x]/(ϕ) کلی، حالت در اما کرد؛ خواهیم کار هستند تحویل ناپذیر Q[x]

بردارها و ماتریس ها ٣. ٢

ما است، بردارها و ماتریس ها به مربوط محاسبات از اجتناب مشبکه ها، دادن نشان براي چندجمله اي حلقه هاي از استفاده هدف درحالی که
حروف با را بردارها و (B (مثلاً پررنگ بزرگ حروف با را ماتریس ها کرد. خواهیم استفاده برهان ها برخی در جبري اشیاء چنین از همچنان
و می دهیم نشان ∥v∥p با را v بردار یک p-نرم می دهیم. نمایش ردیفی به صورت را بردارها ما داد. خواهیم نشان (v (مثلاً پررنگ کوچک

داریم: ١/∞= ٠ اینکه کردن قرارداد با و ،٠ <r≤p≤∞ و v∈Cn براي که می کنیم یادآوري .∥v∥=∥v∥٢ قرارداد، طبق

∥v∥p≤∥v∥r≤n
(

١
r
− ١

p

)
∥v∥p (٣. ١)
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می دهد نشان را n×n ماتریسی Cϕ(f) است، n درجۀ از مونیک چندجمله اي یک ϕ آن در که ،f∈C[x]/(ϕ) چندجمله اي یک براي
است: شده تشکیل xj−١fmodϕ ضرایب از آن jام ردیف که

Cϕ(f) =


fmodϕ

xfmodϕ

· · ·
xn−١fmodϕ

 (٣. ٢)

وقتی که کرد بررسی می توان می دهیم. نمایش C(f) با ساده به صورت را ماتریس این ما باشد، مشخص بحث زمینۀ از ϕ هنگامی که
است. تصویرش روي بر حلقه هم ریختی یک f∈C[x]/(ϕ) 7→C(f) عملگر است. چرخشی ماتریس یک Cϕ(f) ماتریس ،ϕ=xn+١

داریم: ،f, g∈C[x]/(ϕ) همۀ براي خاص، به طور

C (f+g)= C (f)+C (g)
C (fg)= C (f) C (g)

(٣. ٣)

صحیح اعداد سریع ضرب ٣. ٣
مجانبی، محاسباتی هزینه هاي هستند. بزرگ صحیح اعداد از استفاده مستلزم می روند، کار NTRUبه معادلۀ حل براي که زمانی ما، روش هاي
با را پیچیدگی آن شود، محدود b با صحیح عدد دو این بیتی اندازة هنگامی که دارد. بستگی بزرگ صحیح عدد دو ضرب زمانی پیچیدگی به

می دهیم: M(b)نشان

M(b)؛ =O
(
blog(٣)٢)≈O (

b١٫۵٨۵) کنیم، استفاده Karatsuba الگوریتم از اگر -

.M(b) =Θ(b · log b · log log b) ،[٢۴] شونهاگ-استراسن الگوریتم با -

پیچیدگی هاي ارائۀ هنگام است. بهتر مجانبی به طور شونهاگ-استراسن در حالی که است، کارآمدتر b «کوچک» مقادیر براي کاراتسوبا الگوریتم
پارامترهاي براي فقط مجانبی، پیچیدگی که داشت توجه باید می گیریم. نظر در را روش دو هر خود، ارتقاءیافتۀ الگوریتم هاي براي زمانی
معمولی پارامترهاي براي که شدیم متوجه خود پیاده سازي هاي در می دهد. دست به را عملکرد از معقولی تخمین بزرگ” کافی ”به اندازة
است. اعشاري عملیات انجام مستلزم که است Babai کاهش بلکه نیست، صحیح عدد ضرب عملکردي، گلوگاه ،(١٠٢۴ تا حداکثر n (درجۀ

سیکلوتومیک چندجمله اي هاي ۴ .٣
به می کنند، استفاده ساختاریافته مشبکه هاي نمایش براي چندجمله اي حلقه هاي از که مشبکه بر مبتنی رمزنگاري الگوریتم هاي اکثر
سیکلوتومیک چندجمله اي هاي .([٢۵ ،٣] مانند توجه قابل موارد برخی به استثناي (البته هستند متکی سیکلوتومیک چندجمله اي هاي

می کند. ایده آل میدان نرم از استفاده براي را آن ها که هستند ویژگی ها برخی داراي

است: زیر به صورت سیکلوتومیک چندجمله اي m-امین ،m≥١ صحیح عدد یک براي .٣. ١ تعریف

Φm=
∏

٠ <k<m
gcd(k,m) = ١

(
x−e٢iπ(k/m)

)
(۴ .٣)

هستند: زیر شناخته شدة ویژگی هاي داراي سیکلوتومیک چندجمله اي هاي

هستند. تحویل ناپذیر Q[x] در و بوده Z[x] در آن ها -

.φ(m) = |Z×
m| می دهد: نشان را اویلر تابع φ که است، φ(m) ،Φm درجۀ -

.Φ٢n=x
n+١ آنگاه ،n=٢ℓ اگر -
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آنگاه: باشد، m اول عامل یک p اگر -

Φmp (x)=Φm

(
xP

)
(۵ .٣)

میدان هاي را آن ها ما است؛ میدان یک m≥١ همۀ براي Q[x]/ (Φm) هستند، تحویل ناپذیر سیکلوتومیک چندجمله اي هاي ازآنجایی که
می نامیم. سیکلوتومیک

میدان نرم ۵ .٣
و تعریف ما بخش، این در است. آن ها کارایی دلیل همین و می کنیم، استفاده خود الگوریتم هاي در ما که است اصلی اي ابزار میدان نرم

می کنیم. یادآوري را آن ویژگی چند همچنین

را L/K میدان توسیع گالوايِ گروه باشد. K از گالوایی توسیع یک L و باشد، عددي میدان یک K کنید فرض میدان). (نرم ٣. ٢ تعریف
می دهیم. نشان Gal(L/K) با

می شود: تعریف f گالوا مزدوج هاي حاصل ضرب توسط f∈L هر براي که است نگاشتی NL/K:L→K میدان نرم

NL/K(f) =
∏

g∈Gal(L/K)

g(f) (۶ .٣)

کرد. تعریف ψf :a∈L7→fa K-خطی نگاشت دترمینان به عنوان می توان را NL/K(f) معادل، به طور

توسیع هاي برجِ یک براي است: سازگار ترکیب با میدان نرم علاوه بر این، است. ضربی مورفیسم یک میدان نرم که است مشخص تعریف این از
باشد، روشن بحث متن از که زمانی می توان را L و K اختصار، براي است. برقرار NL/K◦NK/J(f) =NL/J(f) رابطۀ ،L/K/J
.N(f) =NL/K(f) داریم آنگاه است، L یکتاي و سره زیرمیدان بزرگ ترین K و f∈L وقتی مثال، به عنوان نمود. حذف زیرنویس از
Ni(f) با را N ترکیب مرتبه i می توانیم آنگاه باشد، مشخص بحث متن از که بگیرد قرار میدان برج یک بالاي بر L و f∈L اگر به علاوه،

بگیریم: نظر در را زیر میدان برج اگر مثال، براي دهیم. نمایش

Q[x]/ (xn+١) /Q[x]/
(
xn/١+٢

)
/ . . . /Q[x]/

(
x١+٢

)
/Q (٣. ٧)

می فرستد. Q[x]/
(
xn/(٢i)+١

)
به را f∈Q[x]/ (xn+١) چندجمله اي Ni(f) آنگاه ،n=٢ℓ آن در که

فرض نمود. بیان باشد راحت ما براي که شکلی به می توان را میدان نرم سیکلوتومیک، توسیع هاي براي سیکلوتومیک. توسیع هاي حالت
توسیع یک y 7→xm/n مورفیسم .K=Q[y]/ (Φn) و n|m, L=Q[x]/ (Φm) به طوري که باشند صحیح اعدادي ،m,n> ٠ کنید

شکل: به f∈L از ga(f) گالواي مزدوج هاي سپس می کند. تعریف را L/K میدان

ga(f)(x) =f (x
a) (٣. ٨)

نرم محاسبۀ براي کارآمد و ساده روش یک این باشند. صادق a= ١ mod n رابطۀ در که a∈Zm مجموعۀ براي بود؛ خواهند
و L=Q[x]/ (Φ٢n) ،n=٢ℓ که خاصی حالت در به ویژه می دهد. ارائه را NTT یا FFT در به ویژه NL/K(f) =

∏
a ga(f)

کرد: تفکیک فرد و زوج درجه هاي از ضرایبی به می توان را f∈L هر است. ساده بسیار میدان نرم بیان ،K=Q[y]/ (Φn)

f=fe
(
x٢)+xfo (x٢) (٣. ٩)

داریم ،ψf : a∈L 7→ fa ازآنجاکه .fo, fe∈K آن در که

NL/K(f) = det K (ψf )= det

[
fe fo

yfo fe

]
=f٢

e−yf٢
o (٣. ١٠)
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اعدادي نظریۀ تبدیل و سریع فوریۀ تبدیل ۶ .٣
حلقه هاي در را کارآمد محاسبات امکان که هستند قدرتمندي ابزارهاي اعدادي، نظریۀ تبدیل یعنی آن دیگر شکل و سریع، فوریۀ تبدیل
سریع و ساده بسیار می تواند به ویژه، میدان، نرم می کنند، استفاده NTT یا FFT نمایش از عملوندها که زمانی می کنند. فراهم چندجمله اي

می شود. حاصل FFT/NTT و میدان نرم بین تعامل از ما، روش هاي توسط به دست آمده سرعت هاي افزایش بیشتر شود. ارزیابی
،f∈C[x]/(ϕ) براي باشد. C روي (γj)٠≤j<n متمایز ریشۀ n با ،n درجۀ از مونیک چندجمله اي یک ϕ∈Q[x] کنید فرض

می شود: تعریف زیر به صورت f̂ آن فوریۀ تبدیل

f̂=(f (γj))٠≤j<n (٣. ١١)

به ترتیب می توان را fg و f+g فوریۀ تبدیل ،f, g∈C[x]/(ϕ) براي بنابراین، است. Cn و C[x]/(ϕ) بین ایزومورفیسم یک فوریه تبدیل
نمود. محاسبه ĝ و f̂ ضرب و جمع با

[١۵ ،٨] n=٢ℓ با ϕ=xn+١ خاص حالت در f فوریۀ تبدیل محاسبۀ براي شناخته شده الگوریتم یک (FFT (یا سریع فوریۀ تبدیل
به طور کرد. محاسبه کارآمدي همین با می توان نیز را معکوس تبدیل است؛ C در عملیات O(nlogn) زمانی پیچیدگی داراي FFT است.
به می توان را FFT می کند. فراهم را O(nlogn) پیچیدگی با ϕ پیمانۀ به چندجمله اي دو حاصل ضرب محاسبۀ امکان FFT خاص،

داد. گسترش سیکلوتومیک چندجمله اي هاي به ویژه دیگر، پیمانه هاي
Zr روي ϕ که زمانی تا است. r اول عدد یک براي Zr متناهی میدان روي بر فوریه تبدیل آنالوگ ،(NTT (یا اعدادي نظریۀ تبدیل
می توان را NTT ،FFT حالت مشابه .r= ١ mod ٢n باشیم داشته است کافی ،ϕ=xn+١ وقتی است؛ خوش تعریف NTT شود، تقسیم

کرد. محاسبه سیکلوتومیک چندجمله اي هاي به ویژه پیمانه ها، برخی براي Zr در ابتدایی عملیات O(nlogn) در

بابایی کاهش ٣. ٧
معرفی را می کند بازي فرآیند این در مهمی نقش که ابزاري آخرین کرد، حل را NTRU معادلۀ می توان چگونه دهیم نشان اینکه از قبل
چندجمله اي هاي با دیگري جواب به را NTRU معادلۀ جواب یک کاهش، این آن. از تعمیمی بگوییم است بهتر یا بابایی، کاهش می کنیم:

می کنیم. تعریف را الحاق ابتدا می کند. تبدیل کوتاه تر
را f∗ آن الحاق ما ،f∈C[x]/(ϕ) براي باشد. C روي (γj) متمایز ریشه هاي با مونیک ϕ∈Q[x] کنید فرض (الحاق). ٣. ٣ تعریف

:γj هر براي که می کنیم تعریف C[x]/(ϕ) در منحصربه فردي چندجمله اي به عنوان

f∗ (γj)=f (γj) (٣. ١٢)

است. مختلط عدد مزدوج نشان دهندة . آن در که
فوریه ضریب هر جایگزینی معادل الحاق، محاسبۀ ،FFT نمایش در که می آید دست به نکته این به توجه با به راحتی یکتایی و وجود
و است، ϕ ریشۀ نیز γ باشد، ϕ ریشۀ γ اگر واقع، در .f∗∈R[x]/(ϕ) داشت خواهیم آنگاه ،f∈R[x]/(ϕ) اگر است. آن مزدوج با
یعنی می آید، دست به حقیقی چندجمله اي هاي با فقط خاصیت این .ϕ از γ ریشه هاي همۀ براي f∗(γ) =f∗(γ) بنابراین، .f(γ)=f(γ)
که کنیم، تعریف را (١ (الگوریتم Reduce می دهد امکان ما به الحاق هستند. حقیقی اعداد همۀ آن ها مختلط ضرایب که چندجمله اي هایی
،f, g, F,G∈Z[x]/(ϕ) ورودي هاي براي است. Z[x]/(ϕ)-پیمانه ها روي بر [٢] باباي صفحه نزدیک ترین الگوریتم از مستقیم تعمیمی
ذکر را نکته این .fG−gF=fG′−gF ′ به طوري که محاسبه می کند حداقل به نزدیک اندازه هاي با را G′ و F ′ ،Reduce الگوریتم

.[١٨] مثال براي شده اند، ارائه قبلی کارهاي در قبلاً الگوریتم این از گونه هایی که می کنیم

Algorithm 1 Reduceϕ (f, g, F,G)

Require: f, g, F,G∈Z[x]/(ϕ)
Ensure: F

′
, G

′∈Z[x]/(ϕ) such that fG′−gF ′
=fG−gF mod ϕ

1: do
2: k←

⌊
Ff∗+Gg∗

ff∗+9g∗

⌋
3: (F,G)←(F−kf,G−kg)
4: while k ̸=0

5: return F,G
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F,G چندجمله اي هاي ضرایب عمل، در واقع، در باشد. شده محاسبه کمی دقت با k اگر به خصوص باشد، نیاز تکرار بار چند است ممکن
(C برنامه نویسی زبان در double مقادیر از استفاده با (مثلاً پایین دقت با k محاسبۀ بنابراین و باشند، بزرگ بسیار کاهش، از قبل می توانند
چندجمله اي ضرب هاي جایی که می کند، فراهم را FFT نمایش از استفاده امکانِ این است: کارآمدتر چندجمله اي ضرایب تقریب هاي به نسبت
البته، می دهد. دست به را مقیاس بندي) (با کوچک ضرایب با k از تقریبی مقدار یک تکرار، هر سپس می شوند. محاسبه به راحتی الحاق و
کاهش توقف به محض الگوریتم از خروج با به راحتی این اما بیافتد، گیر بی نهایت حلقۀ یک در است ممکن فرد یعنی اعشاري حساب از استفاده

می شود. خنثی (F,G) نرم
به سادگی، تقسیم ،FFT نمایش در می شود. شامل را ϕ پیمانۀ به چندجمله اي ها تقسیم ،k محاسبۀ که می کنیم اشاره نکته این به
عمل، در بااین حال، نمی دهد. رخ صفري بر تقسیم هیچ اینجا در است، تحویل ناپذیر Q[x] روي ϕ ازآنجایی که می شود. اعمال عضو به عضو
همان طور دهد. رخ صفر بر تقسیم که باشد داشته همراه به را موقعیت هایی (به ندرت) است ممکن پایین دقت با تقریبی مقادیر از استفاده
در است. تحمل قابل به راحتی گاه و بیگاه خطاهاي رمزنگاري، الگوریتم یک براي کلید زوج تولید در شد، خواهد داده توضیح ١ .۵ بخش در که
می کنند. صدق (٢. ٢) NTRU معادلۀ در که f, g, F,G چندجمله اي هاي با هربار می کنیم؛ استفاده چندجا در ١ الگوریتم از ما مقاله، این
O(
√
n) حدود در (F ′

, G
′
) نرم که می کند محاسبه به گونه اي را G′ و F ′ چندجمله اي دو ١ الگوریتم غیررسمی، به طور مورد، این در

باشد. (f, g) از بزرگ تر

NTRU معادلۀ حل براي ارتقاءیافته الگوریتم ۴

خود در میدان نرم بازگشتی کاربرد از الگوریتم این .(٢. ٢) می دهد ارائه NTRU معادلۀ حل براي را جدیدي الگوریتم و روش بخش این
یک ما ،٢ .۴ بخش در کرد. خواهیم ارائه ١ .۴ بخش در را خود روش شهود و کلی طرح ابتدا ما می شود. ناشی کلاسیک NTRU حل کنندة
کارآمدتر حافظه نظر از اما کندتر، کمی تکرارشوندة الگوریتم یک ،٣ .۴ بخش در و می دهیم، ارائه خود مشاهدات اساس بر را بازگشتی الگوریتم

کرد. خواهیم ارائه الگوریتم نیاز مورد حافظۀ و زمان براي را تحلیل هایی ،۴ .۴ بخش در نهایت، در می کنیم. معرفی را

کلی طرح ١ .۴
صحیح عدد یک که کنید فرض .N =NL/K و L=Q[x]/ (Φpm) ,K=Q[y]/ (Φm) باشند، صحیح اعداد m, p> ٠ کنید فرض

به طوري که کنیم پیدا را F,G∈Z[x]/ (Φpm) می خواهیم و باشیم، داشته f, g∈Z[x]/ (Φpm) چندجمله اي دو و q مفروض

fG−gF=q (١ .۴)

Fبه گونه اي ′, G′∈Z[y]/ (Φm) می دانیم دارند، /Z[y]قرار (Φm) کوچک تر حلقۀ در برايN(f),N(g)که کنید فرض دیگر، طرف از
که:

N(f)G′−N(g)F ′=q (٢ .۴)

که می آوریم یاد به واقع، در کنیم. استفاده F,G راه حل هاي استنباط براي F ′, G′ راه حل هاي از می توانیم که می کنیم ادعا ما

N(f) =
∏

g∈Gal(L/K)
g(f) =ff×

براي مشابه برابري یک ما و بوده، خودش به جز f گالواي مزدوج هاي تمام حاصل ضرب نشان دهندة f×=Πg∈Gal(L/K)×g(f) آن در که
سپس داریم. نیز g

ff×G
′
(xp)−gg×F ′

(xp)=q (٣ .۴)

G=f×G
′ (
xP

)
و F=g×F ′

(xp) که می شود نتیجه آخر، معادلۀ این از است. Z[x]/ (Φpm) بزرگ تر حلقۀ در برابري یک که
NTRU معادلۀ حل براي را خود الگوریتم هاي کلی طرح می توانیم اکنون مشاهدات، این از هستند. NTRU معادلۀ براي معتبر راه حل هایی

دهیم: ارائه

کنید، استفاده کوچک تر زیرحلقۀ یک به آن کردن تصویر براي میدان نرم از (i)

کنید، حل کوچک تر حلقۀ در را معادله (ii)
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اصلی. حلقۀ به جواب ها صعود براي (iii)
به طور بلکه نمی دهیم، انجام یک بار تنها را صعود و کردن تصویر مراحل ما ،[١] کشیده شده بیش ازحد NTRU حمله برخلاف و بااین حال،

دقیق تر: بیان به کرد. خواهیم تکرار را آن ها مکرر
می نامیم. نزول مرحلۀ را آن ما برسیم؛ Z صحیح اعداد حلقۀ به که زمانی تا می کنیم تصویر کوچک تر زیرحلقۀ یک روي را f, g -

مرحلۀ را این ما می دهیم؛ ادامه اصلی حلقۀ به رسیدن تا مکرر به طور آن ها صعود با آوریم، دست به Z در را جواب ها هنگامی که -
می نامیم. صعود

خواهیم نشان اما می کند، ایجاد (١)Oبهبود مرتبۀ از فقط آن ها اجراي یک بار هستند: ما الگوریتم کارایی کلید مکرر، صعود و کردن ها تصویر
مقدار یک براي بهبود این عمل در و آوریم، دست به بهبود Õ(n) از بزرگ تر مرتبه هاي از تا می دهد اجازه آن ها تکرار نظري، ازلحاظ که داد
فاز و میانی، ستون در نزول فاز است. شده خلاصه ١ شکل در ما الگوریتم دو اجراي روال بود. خواهد ١٠٠ مرتبۀ از ،n= ١٠٢۴ معمولی

است. شده داده نشان راست سمت ستون در صعود

Z[x]/ (xn+1) ∋ f, g → F,G

⊊ ↓ ↑
Z[x]/

(
xn/2+1

)
∋ N(f),N(g) → F [1], G[1]

⊊ ↓ ↑
Z[x]/

(
xn/4+1

)
∋ N2(f),N2(g) → F [2], G[2]

⊊ ↓ ↑
...

...
...

...
⊊ ↓ ↑
Z ∋ Nℓ(f),Nℓ(g) → F [ℓ], G[ℓ]

.(٢) حل براي ۵ و ۴ الگوریتمهاي کلی طرح .١ شکل
بازگشتی الگوریتم یک ٢ .۴

ϕ
′
=xn/١+٢ روي مکرر به طور را کار این سپس و کنیم، اعمال p= ٢ با را فرمول ها این می توانیم ،n=٢ℓ با ϕ=xn+١ خاص حالت در

می آید. دست به (٢ (الگوریتم TowerSolverR کار این با نماییم. تکرار

Algorithm 2 TowerSolverRn,q (f, g)

Require: f, g ∈ Z[x]/(xn + 1) with n a power of two
Ensure: Polynomials F,G such that (2.2) is verified
1: if n = 1 then
2: Compute u, v ∈ Z such that uf − vg = GCD (f, g)

3: if δ = GCD (f, g) is not a divisor of q then
4: abort
5: (F,G)← (vq/δ, uq/δ)

6: return (F,G)

7: else
8: f ′ ← N (f) ▷ f ′, g′, F ′, G′ ∈ Z [x] /

(
xn/2 + 1

)
9: g′ ← N (g)

10: (F ′, G′)← TowerSolverRn
2
,q (f

′, g′)

11: F←g× (x)F
′ (
x2

)
▷ F,G∈Z[x]/ (xn+1)

12: G←f×(x)G′ (
x2

)
13: Reduce (f, g, F,G)

14: return (F,G)
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(ResultantSolver) کلاسیک حل کنندة به نسبت کمتري بسیار فضاي TowerSolverRاز الگوریتم چرا اینکه مورد در غیررسمی توضیح
به تنها بنابراین می شود، نصف درجه اما می شود، برابر دو تقریباً ضرایب از یک هر اندازة مرحلۀ بازگشت، هر در که است این می کند استفاده
محاسبه شدة ضرایب تا دارد تکیه (Reduce) باباي کاهش بر الگوریتم این داشت. خواهد وجود ذخیره براي ضریب قبل، ضرایب نصف تعداد
ارائه ١ .۵ لم در فضا پیچیدگی رسمی تحلیل یک بازگرداند. بازگشتی سطح این براي (f, g) ضرایب مشابه اندازه اي به را (F,G) جدید

است. شده
صحت واقع، در می شود. نتیجه فوراً ٢ الگوریتم درستی است)، شده داده نشان زیر در (خاتمه دهد خروجی را جواب یک الگوریتم اگر صحت.
براي که می دهد اطمینان ما به باشد، صحیح (f, g)∈Z[x]/

(
xn/١+٢

)
براي الگوریتم اگر و است، واضح بازگشتی سطح عمیق ترین در

بود. خواهد صحیح نیز (f, g)∈Z[x]/ (xn+١)

پیچیدگی تحلیل ۵

براي NTRU معادلۀ : q= ١ که می گیریم نظر در سادگی، براي می کنیم. مطالعه را TowerSolverR پیچیدگی تفصیلی به طور اکنون
می شود. حل q عامل با (F,G) خروجی کردن مقیاس و q= ١ براي آن حل با ابتدا به راحتی، q> ١

می دانیم همچنین log∥f∥, log∥g∥≤B باشند: کران داراي f, g اقلیدسی نرم هاي و q= ١ کنید فرض فضا). پیچیدگی (تحلیل ١ .۵ لم
کنید: فرض نهایت در .ℓ= logn که

β=

(
f⋆

ff⋆+gg∗
,

g⋆

ff⋆+gg∗

)
(١ .۵)

می شود. اجرا O(nℓ(B+ℓ)) فضاي در (TowerSolverR) ٢ الگوریتم آنگاه ،β=O(n∥(f, g)∥) اگر

داریم: را زیر بازگشتی برج ما که است واضح اثبات.

TowerSolverRn,q(f, g)→TowerSolverRn/٢,q( N(f),N(g))→ . . .TowerSolverR١,q

(
Nℓ(f),Nℓ(g)

)
· · ·→

کردیم. محدود را داخلی متغیرهاي نیاز مورد فضاي اکنون
می گیرد. بیت O(n(B+ℓ)) ،Ni(g) هر ،(٣. ١) از .١

،V= Span((f, g)) به توجه با می گیریم. نظر در کاهش از پس را آن نرم ابتدا کردیم. محدود را (F,G) (اقلیدسی) نرم اکنون .٢
شود: تجزیه V⊕V ⊥ روي بر منحصربه فرد به طور می تواند (F,G) بردار

(F,G)=
(
F̃ , G̃

)
+
(
F̆ , Ğ

)
.(F̆ , Ğ)∈V و (F̃ , G̃)∈V ⊥ آن در که

.∥(F̃ , G̃)∥=O(n∥(f, g)∥) که می شود مشخص فرض، با .∥(F̃ , G̃)∥=β که است شده داده نشان [٣ لم ،[١٠]] در -

که می کند تضمین مثلث نابرابري ،١ الگوریتم از استفاده با (F,G) کاهش از پس کردیم: محدود را ∥(F̃ , F̃G)∥ ما -

∥(F̆ , Ğ)∥≤n/٢∥(f, g)∥.

که می شود نتیجه

∥ (F,G) ∥٢=∥(F̃ , G̃)∥٢+∥(F̆ , Ğ)∥٢=O
(
n٢∥ (f, g) ∥٢

)
(٢ .۵)

F ′, G′, f×, g× از که زمانی را (F,G) باید همچنین ما البته، کرد. ذخیره O(n(B+ℓ)) فضاي در می توان را (F,G) بنابراین و
داشت: خواهیم بنابراین کنیم. کنترل است، نیافته کاهش هنوز و می شود محاسبه

∥F∥≤
√
n

٢
F ′ ∥g∥ and ∥G∥≤

√
n

٢
∥G′∥ ∥f∥.
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حاوي اثبات، بااین حال، نداشت. نیازي β=∥(F̃ , G̃)∥ شرط به که کرد ارائه را ١ .۵ لم از نسخه اي اثر این قبلی نسخۀ لم٣. دربارة
اثبات این می کند. تصحیح را مورد این β=O(n∥(f, g)∥) شرط کردن اضافه با به روزشده نسخۀ این بود. β براي اشتباه بالایی کران
این بااین حال، دارد. کمتري کلیت اثبات شده گزارة که است این آشکار ضعف نقطۀ می کند. ساده تر بسیار را آن همچنین و می کند تمام را
استدلال یک می دهد. داریم، اجازه که زمانی در را (f, g) مجدد نمونه گیري امکان که کرد بررسی پیشگیرانه به طور می توان را محدودیت
باشیم داشته انتظار متوسط به طور می توانیم می شوند، نمونه برداري گاوسی اساس بر g ،f ضرایب وقتی که می کند بیان [١٠] در ابتکاري

سپاسگزاریم. ∥(F̃ , G̃)∥ روي اشتباه بالاي کران به اشاره براي اسپیتاو توماس از ما .(β=O(١/∥(f, g)∥)

از: عبارت اند (TowerSolverR) ٢ الگوریتم زمانی پیچیدگی هاي ،١ .۵ لم شرایط با زمانی). پیچیدگی (تحلیل ٢ .۵ لم

.Schönhage-Strassen با ٢ الگوریتم براي Õ(nB) -

Karatsuba با ٢ الگوریتم براي O
(
(nB)log(٣)٢ℓ

)
-

Õ زیرا هستند گمراه کننده اما هستند، کاراتسوبا از بهتر بسیار شونهاگ-اشتراسن با داده شده پیچیدگی هاي درحالی که که می کنیم توجه
را اجرایی زمان هاي ،Karatsuba با ارائه شده پیچیدگی هاي نیستند. چشم پوشی قابل عمل در که می کند پنهان را لگاریتمی و ثابت عوامل
هر به عنوان بخش پرهزینه ترین صعود ،٢ الگوریتم در می کند. منعکس بیشتري دقت با می کنیم، مشاهده B و n معمولی مقادیر براي ما که

می دهد. پایان ٢ الگوریتم اثبات به که است ∑٠≤i<ℓ Ri آن زمانی پیچیدگی سپس فرود. از گران تر کمی است، جداگانه مرحلۀ

کلی، حالت در است. q= ١ ،NTRU معادلۀ راست سمت آن در که می دهد پوشش را شرایطی فوق تحلیل .q براي کلی حالت
انجام صعود فاز از نقطه اي در q در مقادیر ضرب با کار این کوچک. صحیح عدد یک معمولاً دهیم، قرار هدف را q از دیگري مقدار است ممکن
هر در داد. انجام را آن می توان نیز بعدازآن اما شد، انجام GCD از بعد درست ضرب این ،TowerSolverR الگوریتم توضیح در می شود.
جذب را بیت ها این عمل در Babai کاهش و بیتی) نظر (از می دهد افزایش log q به صورت را چندجمله اي ضرایب اندازة q در ضرب صورت،
است. O(n log q) بیت هاي حداکثر سربار فضاي معناي به که می مانند، باقی مرحله آخرین تا log q بیت هاي حالت، بدترین در می کند.
(f, g) ورودي هاي با (٢. ٢) NTRU معادلۀ براي راه حلی ٢ الگوریتم که کردیم بیان اشتباه به ما کار، این قبلی نسخۀ در شکست. احتمال
فقط  و اگر می کنند پیدا را راه حلی ٢ و ١ الگوریتم هاي نیست؛ درست لزوماً این باشد. داشته وجود راه حلی چنین اگر فقط  و اگر می کند، پیدا

.gcd(N(f),N(g))∤q اگر حتی بپذیرد را راه حلی چنین است ممکن (٢. ٢) بااین حال، .gcd(N(f),N(g))|q اگر
بگیرید: نظر در را حلقه عناصر ،Z[x]/

(
x۴+١

)
حلقۀ در مثال، به عنوان

(f, g, F,G)=
(
x−٢, ٩x٣+x٢, x, x٢+٢x+۴

)
.

.N(g) = ٣٨·١٧۶ و N(f) = ١٧ درحالی که ،fG−gF= ١ که کرد بررسی می توان
در که (همان طور اشمیت گرام نرم در یا اقلیدسی نرم در مثال براي است، (F,G) جواب ها کیفیت مهم مفهوم یک خروجی. کیفیت
خروجی موجود الگوریتم هاي با مشابه کیفیتی با جواب هایی ما الگوریتم هاي معیارها، این از یک هر براي است). شده تعریف [١۶ ،١٠]

می دهند.
دلخواه جواب جفت یک (F٠, G٠) آن در که است، {(F٠+rf,G٠+rg) |r∈Z[x]/ (xn+١)} شکل به جواب ها مجموعۀ واقع، در
الگوریتم هاي براي خروجی اقلیدسی نرم بنابراین می دهد، خروجی را جواب همان ١ الگوریتم مجموعه، این در عنصر هر براي می دهد. نشان را

بود. خواهد یکسان ٢ و ١
،[١٠]] مثال (به عنوان هستند یکسان اشمیت گرام نرم داراي NTRU معادلۀ جواب هاي همۀ ،(f, g) ثابت ورودي یک براي دیگر، سوي از

ببینید). را [٣ لم

باز مسائل و نتیجه گیري ۶

ارائه NTRU معادلۀ حل و نتیجه ها به ویژه چندجمله اي، حلقه هاي روي محاسبات از برخی بهینه سازي براي را میدان نرم از استفاده ما
کارت هاي حتی یا کوچک میکروکنترلرهاي روي بر کامل به طور فالکون پساکوانتومی امضاي الگوریتم که است این دومی عملی نتیجه کردیم.
(درجه طولانی مدت امنیتی با NTRU شبکۀ یک براي حتی ما الگوریتم اجراي براي RAM کیلوبایت ٣٢ زیرا است، استفاده قابل هوشمند
سخت افزارهاي چنین روي بر می توانند کلید) زوج تولید و تأیید، امضا، (تولید امضاها به مربوط عملیات تمام است. کافی ،(n= ١٠٢۴



۶٨ ١۴٠٣ ،٢ شماره ،١ دوره کاربردها، و اندازه جبرهاي

گیرند. قرار محدودي
می کنیم. فهرست را باز سؤالات از تعدادي زیر در

را روش این دادیم. پوشش مدول به عنوان را سیکلوتومیک چندجمله اي مورد خود، توصیف در سیکلوتومیک. غیر چندجمله اي هاي
درجه می تواند میدان” ”نرم از استفاده ،d> ١ مقدار براي ϕ=ϕ′ (

xd
)

مدول هر براي واقع، در داد. گسترش دیگر مدول هاي به می توان
Q[x]/(ϕ) اگر یعنی نباشد، تقلیل ناپذیر Q[x] در ϕ اگر حتی کند. تقسیم NTRU معادلۀ حل و برآیندها محاسبۀ اهداف براي d بر را
مدول هاي از استفاده بااین حال، است. مانده باقی  بررسی براي مسئله به عنوان همچنان کلی حالت شرح است. صادق نباشد، فیلد یک واقع در

نمی شود. توصیه معمولاً NTRU شبکه هاي در کاهش پذیر
از کنیم. مدیریت را بزرگ صحیح اعداد باید هنوز ما است، توجه قابل حافظه، نظر از ما، دستاوردهاي درحالی که بزرگ. صحیح اعداد
و اجرا زمان بر منفی تأثیر بدون ،RNS در عملیات تمام انجام با مثال براي صحیح، اعداد شر از شدن خلاص پیاده سازي، پیچیدگی نقطه نظر

بود. خواهد جالب ما، الگوریتم هاي حافظۀ نیازهاي
سایر کارایی می تواند مقاله این در ذکرشده روش آیا اینکه بررسی که می رسد نظر به رمزنگاري. ساختارهاي براي دیگر کاربردهاي
(در میدان نرم از سازنده کاربرد یک مقاله این در که همان طور درست این، علاوه بر باشد. ارزشمند بخشند، بهبود را رمزنگاري الگوریتم هاي
که داد نشان [٢٠] پایان، در بود. خواهد جالب بسیار ([۶] مقابل (در ردیابی سازندة کاربرد که، می رسد نظر به کردیم، ارائه ([١] مقابل

است؟ همچنین مقاله این در ارائه شده کار این مورد در آیا که می کند مطرح را سؤال این نیست. ضروري [١] مورد در جبري دیدگاه
حتی یا [١] میدان نرم اساس بر حملات بهبود براي مقاله این در ارائه شده روش از استفاده که می رسد نظر به تحلیل. مختص کاربردهاي

باشد. ارزشمند [۶] میدان ردیابی روي بر
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